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Orden de la presentación



Elaborar una metodología para la medición de riesgo

operativo en las Pequeñas y Medianas empresas

Industriales de Colombia.

Objetivo General



Objetivos específicos

• Determinar los factores de riesgos operativo de las Pymes
industriales.

• Caracterizar los factores de riesgo operativo de las Pymes
Industriales.

• Presentar las metodologías de riesgo existentes en la literatura.

• Elaborar un aplicativo flexible para la construcción de la matriz
de perfiles de riesgos genérica para cualquier empresa.



Las pymes en Colombia se clasifican según la Ley 905 de 2004:

Pequeña empresa:

Es aquella que cuenta con una planta de personal entre once (11) y
cincuenta (50) trabajadores, o activos totales por valor entre
quinientos uno (501) y menos de cinco mil (5.000) salarios mínimos
mensuales legales vigentes.

Mediana empresa:

Es aquella que cuenta con una planta de personal entre cincuenta y
uno (51) y doscientos (200) trabajadores, o activos totales por valor
entre cinco mil uno (5.001) a treinta mil (30.000) salarios mínimos
mensuales legales vigentes.

Pequeñas y Medianas empresas Pymes



Las Pymes en Colombia para el año 2013 representaron el 40.5% de
la producción bruta del sector industrial. De los 8.682
establecimientos que componen la Encuesta Anual Manufacturera, el
68.3% de las plantas industriales en 2013 emplearon menos de 50
personas, 14.4% entre 50 y 100 personas, el 15% entre 100 y 200
personas (DANE, 2014).

Cifras de las Pymes Industriales



 Factor determinante del desarrollo económico y social.

 Generadoras de empleo.

 Redistribuidoras del ingreso.

 Contribuyen a reducir la pobreza.

Papel de las Pymes



Características de las Pymes

Fuente: Elaboración propia, con base en la Revisión de la literatura
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La definición del riesgo

El riesgo es definido por la real academia de la lengua española como:

1.“Contingencia o proximidad de un daño”

2.“Cada una de las contingencias que pueden ser objeto de un

contrato de seguro”.



Definición del Riesgo Operativo

“Riesgo de pérdida debido a la inadecuación o a fallos de los
procesos, el personal y los sistemas internos o bien a causa de

acontecimientos externos. Esta definición incluye el riesgo legal. Pero

excluye el riesgo estratégico y de reputación” (Basel, 2004).



Moosa (2007) describe el riesgo operacional como riesgo pérdida

derivado de la materialización una amplia variedad de eventos como

el fraude, el robo, pérdida de información, vandalismo, terrorismo,

desastres naturales. Visto desde otra perspectiva por Allen y Bali

(2007) consideran al riesgo operacional como un riesgo residual una

vez otros riesgos (riesgo de mercado, el riesgo de crédito, riesgo de

tasa de interés, entre otros.) han sido tomados en cuenta.

Visto por otros autores……



Riesgo 
operativo

Factores que han aumentado la 
exposición a eventos adversos de R.O

Fuente: Elaboración propia, con base en la Revisión de la literatura



Categorías de pérdidas por R.O.

Relaciones laborales y 
seguridad en el puesto de 

trabajo.

Fraude Interno

Fraude Externo

Practicas con clientes, 
productos y Negocios

Daños a activos materiales

Alteraciones en la 
actividad y fallos en los 

sistemas Ejecución, entrega y 
procesamiento

Fuente: Elaboración propia con información tomada Basel (2004).



Visto desde otra perspectiva ……..

• Error.
• Ignorancia.

• Incumplimiento.

• Mal uso.
• Fraude.
• Robo.
• Vandalismo

Acciones 
Humanas

Deliberadas

No Deliberadas

• Falta de capacidad
• Falta de 

productividad.
• Mantenimiento 

inadecuado.
• Obsolescencia. 

• Incompatibilidad.
• Configuración inadecuada
• Practicas de programación 

inseguras.
• Inadecuada 

administración del cambio

Fallas de 
Software y 
Hardware

Fallas en los 
equipos

Fallas de 
software



• Condiciones 
climáticas

• Fuego, inundación, 
terremoto.

• Motín.

• Cambio en la legislación.
• Litigio

Eventos 
externos

Desastres

Problemas 
legales

• Procesos inadecuados.
• Documentación 

incorrecta de procesos.
• Falta de entendimiento 

de roles y 
responsabilidades.

• Falta de vigilancia.
• Falta de métrica.
• Falta de revisiones 

periódicas.

Debilidades en 
los procesos 

internos

Diseño e 
implementación

Control de procesos

Dependencia 
de servicios

• Problemas de suministro
• Dependencia de 

servicios
• Problemas de transporte Fuente: Elaboración propia con información de 

Dorogovs, Solovjova & Romanovs (2013)



Administración del Riesgo

Identificación

Análisis 
Cualitativo

Análisis 
Cuantitativo

Gestión

Control y 
Monitoreo

Fuente: Elaboración propia, con base en la Revisión de la literatura



Matriz de riesgo frecuencia-impacto

Impacto del 
riesgo

Frecuencia de que ocurra el evento

Muy baja Baja Media Alta Muy Alta

Muy alto Moderado Moderado Alto Alto Alto

Alto Bajo Moderado Moderado Alto Alto

Medio Bajo Bajo Moderado Moderado Alto

Bajo Bajo Bajo Bajo Moderado Moderado

Muy bajo Bajo Bajo Bajo Bajo Moderado

Fuente: Tomado de (Lledó & Rivarola, 2007)



Limitaciones  y desafíos para modelar riesgo 

operativo.

• No hay conceso en la definición de riesgo operacional, en la

literatura existen diversas definiciones propuestas por

diferentes autores (Mitra, 2013).

• Autores como Moosa (2007) y Mintra et al. (2015) argumentan

que la diversidad de factores que originan el riesgo operacional

dificultan la delimitación de la dimensión requerida para

describirlo.



• Jobst (2009) El autor argumenta que los eventos extremos son

acontecimientos que ocurren una sola vez y que tienen un

impacto económico histórico sin precedentes.

• La gestión integral del riesgo requiere integrar la información

interna, externa y los juicios expertos, que son de naturaleza

cualitativa, lo cual representa un desafío para las empresas

(Philippe, Hübner, & Hübner, 2009; Brown, 2012).



• La poca disponibilidad y confiablidad de datos de pérdidas

operativas (Moosa & Li, 2013).

• La complejidad de incluir datos externos, asociada a las

diferencias de los procesos internos de las empresas (Dávila &

Ortiz, 2013) (Dutta & Babbel, 2013).

• Mitra et al. (2015) señalan que existen una generalizada

tendencia a tener bajos niveles de inversión en sistemas de

apoyo para toma decisiones de riesgo operativo mayormente

en las economías emergentes.



Estudio Previos (1/1)

• Restrepo y Medina (2014) cuantifican las pérdidas del sector de

producción de prendas de vestir causadas por la volatilidad de las

variables macroeconómicas, tasa representativa del mercado (TRM),

indice de precios al consumidor (IPC) y el índice de precios al

productor (IPP). Uno de sus principales hallazgos es el importante

efecto que tiene la TRM sobre la competitividad de las Pymes del sector

con operaciones en el exterior, respecto las utilidades, este hallazgo es

de gran importancia ya que les sugiere al sector la realización de

operaciones de cobertura con herramientas como futuros, que permitan

mitigar el riesgo de tipo de cambio.



Estudio Previos (2/2)

• Restrepo, Ángel, y Ocampo (2014) proponen un método para cuantificar

el riesgo operativo por medio de un proceso analítico jerárquico para los

principales índices financieros (rentabilidad, apalancamiento, eficiencia,

viabilidad y liquidez) posteriormente utilizan un análisis de series de

tiempo para finalmente proyectar los riesgos operativos y financieros del

sector.

• Por su parte autores como Castillo y Mendoza (2004); Posada y Botero

(2014) proponen el uso de una metodología de redes bayesianas y

simulación Monte Carlo para la identificación y la cuantificación del

riesgo operativo.



Se diseña un aplicativo flexible, con el fin de construir una matriz de perfiles de
riesgo genérica para cualquier empresa. La aplicación en Visual Basic le
permitirá al usuario definir:

Departamentos de 1…………..n

Factores de 1………………………m

Variables de 1………………….k

Adicionalmente se define un número de expertos y para cada uno se asigna 

un peso W o importancia relativa dentro de cada departamento. La  

sumatoria de los pesos de todos los expertos dentro de un mismo 

departamento debe ser igual a 100%. 

Diseño del aplicativo



La evaluación de las variables viene dada en términos de frecuencia y

severidad. Si la empresa cuenta con datos históricos se utiliza la

distribución de probabilidad que mejor se ajuste a los datos, de lo

contrario, se define una escala de frecuencia y severidad para evaluar el

perfil de riesgo de la compañía.

Cargar información en el aplicativo…..



Interfaz Inicial



Menú para ingresar información 
básica



Seleccionar los departamentos para 
analizar



Seleccionar las variables



Fase para cargar información obtenida 
de los expertos



Evaluar las variables en términos de 
frecuencia e impacto.
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