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INVITACION A COTIZAR No 28/2016.

ADENDO N° 2

Realizacion de “INVITACION A COTIZAR LA PRESTACION DE SERVICIOS DE
TELECOMUNICACIONES, ACCESO A INTERNET, SEGURIDAD PERIMETRAL,
VIDEOCONFERENCIA, TELEFONIiA Y SERVICIOS ADMINISTRADOS DE
DATACENTER SEGUROS PARA LAS SEDES DE LA UNIVERSIDAD LIBRE A NIVEL
NACIONAL”

La Universidad Libre se permite informar que mediante el presente adendo se aclaran los
siguientes aspectos para INVITACION A COTIZAR LA PRESTACION DE SERVICIOS DE
TELECOMUNICACIONES, ACCESO A INTERNET, SEGURIDAD PERIMETRAL,
VIDEOCONFERENCIA, TELEFONiA Y SERVICIOS ADMINISTRADOS DE
DATACENTER SEGUROS PARA LAS SEDES DE LA UNIVERSIDAD LIBRE A NIVEL
NACIONAL, la cual quedara asi:

RESPUESTAS A OBSERVACIONES AL PLIEGO DE CONDICIONES No 28 - 2016 Y LOS
ANEXOS DEL PROCESO "INVITACION A COTIZAR LA PRESTACION DE SERVICIOS
DE TELECOMUNICACIONES, ACCESO A INTERNET, SEGURIDAD PERIMETRAL,
VIDEOCONFERENCIA, TELEFONIA Y SERVICIOS ADMINISTRADOS DE DATACENTER
SEGUROS PARA LAS SEDES DE LA UNIVERSIDAD LIBRE A NIVEL NACIONAL”

Se informa que el cierre de la invitacién se posterga para el lunes 23 del mes en curso,
hora: 12:30 p.m., Lugar: Oficina (503) Presidencia Delegada para la Sede Principal de la
Universidad Libre ubicada en la calle 8 N° 5 — 80 en la ciudad de Bogota, D.C.

En respuesta a la comunicacién de la empresa ETB fechada el dia 4 de Enero de 2017 y
recibida en las instalaciones de la Universidad Libre el dia 16 de Enero de 2017; La
Universidad Libre le informa que;

No se acoge la solicitud del proponente, sin embargo, se realiza la modificacién a los
requisitos habilitantes de orden financiero quedando de Ia siguiente forma:

A. REQUISITOS HABILITANTES DE ORDEN FINANCIERO:

Estados financieros certificados y dictaminados a 31 de diciembre de 2015. En éste punto,
la Universidad Libre Sede Principal hara una evaluacién de la informacién financiera
solicitada, siguiendo los pardmetros que a continuacién se sefialan:

i) INDICADOR DE LIQUIDEZ: Debe ser superior al 0,5

ii) INDICADOR DE ENDEUDAMIENTO: Debe ser inferior al 50%

i) RAZON DE COBERTURA DE INTERESES.- Superiora 5
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iv) RENTABILIDAD DEL PATRIMONIO: Mayor que cero (0)
V) RENTABILIDAD DEL ACTIVO: Mayor que cero (0)

La evaluacion financiera de las propuestas, se efectuara a partir de la informacion contenida
en los Estados Financieros. El Proponente debe cumplir por lo menos con 3 de los 5
indicadores habilitantes. Aquellos proponentes que cumplan con por lo menos con 3 de los
5 indicadores habilitantes obtendran 100 puntos en la evaluacién financiera, los
proponentes que no cumplan con esta condicién obtendran un puntaje de cero (0) puntos

para este item.

De igual forma se modifica la tabla de puntajes asi:

Factor Puntaje
No da
Evaluacién Legal y Juridica {
Puntaje
Evaluacién Financiera** 100 Puntos
No da
Especificaciones Técnicas )
Puntaje
No da
Experiencia del Proponente !
Puntaje
Anchos de Banda ofrecidos* 300 Puntos
Evaluacién Econémica de la Oferta 500 Puntos
Certificaciones comprobadas 100 Puntos
Total 1000 puntos

* Para efectos de la asignacion de puntaje respecto a los Anchos de Banda Ofrecidos por
el proponente, sera asignado un puntaje total de 300 puntos al proponente que ofrezca el
mayor tamario de ancho de banda total y a los demas proponentes se le asignara el puntaje
de manera proporcional.

** Para efectos de la asignacion de puntaje en la Evaluacién Financiera esta se efectuara
a partir de la informacion contenida en los Estados Financieros. El Proponente debe cumplir
por lo menos con 3 de los 5 indicadores habilitantes. Aquellos proponentes que cumplan
con por lo menos con 3 de los 5 indicadores habilitantes obtendran 100 puntos para la
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oferta, los proponentes que no cumplan con esta condicion obtendra un puntaje de cero (0)

puntos en este item.

La empresa SPEED WIRELESS interesado en el proceso en referencia realiza las
siguientes observaciones al proceso en referencia:

1.

Para efectos de dimensionar y cotizar los patch cord desde el el punto que la
universidad contempla hasta el ap y desde el patch panel hasta el switch o poe:
Solicitamos a la entidad confirmar que cual es la categoria de cable en cada una
de las sedes.

RESPUESTA. El proponente debera garantizar las condiciones requeridas para el
optimo funcionamiento de la solucién con la informacién suministrada previamente.

Asi mismo, solicitamos confirmar si la bodega que soporte 5.0T de peso por 20 dias
sera puesta por la Universidad.

RESPUESTA. El proponente debera suministrar el servicio de bodega hasta por 20
dias, contemplandolo en la propuesta.

IFX NETWORKS COLOMBIA S.A.S interesado en el proceso en referencia realiza las
siguientes observaciones al proceso en referencia:

1.

IFX NETWORKS COLOMBIA S.A.S solicita respetuosamente con el fin de
garantizar la pluralidad de los oferentes que se elimine la propiedad de cable
submarino ya que el hecho de que un oferente sea propietario de un cable
submarino no implica que la infraestructura asociada a la salida internacional sea
exclusiva para el uso de los servicios de dicho proveedor, es decir, los cables
submarinos son utilizados por diferentes ISP independientemente de si son propios
o arrendados sin afectar la disponibilidad de los servicios de Internet ofrecido en
cualquiera de los casos. Adicionalmente se solicita a la entidad cambiar la solicitud
a 3 salidas internacionales diferentes.

RESPUESTA. No se acoge la observacion. Se requiere la propiedad de al menos 1
cable submarino y 3 salidas internacionales, con el fin de garantizar el cumplimiento
de los ANS. Segun lo expresado en el Adendo 1.

Asi mismo se solicita a la entidad con el fin de garantizar la pluralidad de los
oferentes se elimine la certificacién ISP Tier 1 ya que en Colombia son pocos los
proveedores que cuentan con dicha certificacion.

RESPUESTA. No se acoge la solicitud. El oferente deberd mostrar en la oferta la
topologia de la red de Internet y adjuntar certificaciones y/o contratos que demuestren
las conexiones anteriormente descritas como son NAP Colombia, cables submarinos e
ISP Tier 1.
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3. IFX NETWORKS COLOMBIA S.A.S solicita respetuosamente se puedan presentar
hasta cinco (5) certificaciones de contratos ejecutados. El prestador de servicios
debera certificar su experiencia especifica mediante cinco (5) certificaciones
mencionadas en el numeral anterior y cuya sumatoria del valor de las mismas
correspondan al 100% del presupuesto total de la presente invitacion.

RESPUESTA. No se acoge la solicitud.
La entidad cita en el item A. REQUISITOS HABILITANTES DE ORDEN FINANCIERO:

Estados financieros certificados y dictaminados a 31 de diciembre de 2015. En éste punto,
la Universidad Libre Sede Principal hard una evaluaciéon de la informacion financiera
solicitada, siguiendo los parametros que a continuacién se sefialan:

i) INDICADOR DE LIQUIDEZ: Debe ser superior al 0,5

ii) INDICADOR DE ENDEUDAMIENTO: Debe ser inferior al 50%
i) RAZON DE COBERTURA DE INTERESES.: Superior a 5

iv) RENTABILIDAD DEL PATRIMONIO: Mayor que cero (0)

V) RENTABILIDAD DEL ACTIVO: Mayor que cero (0)

La evaluacion financiera de las propuestas, se efectuara a partir de la informacion contenida
en los Estados Financieros. El Proponente debe cumplir por lo menos con 3 de los 5
indicadores habilitantes

4. IFX NETWORKS COLOMBIA S.A.S solicita respetuosamente se analicen los
siguientes cambios:
INDICADOR DE ENDEUDAMIENTO: Debe ser inferior o igual al 50%
RAZON DE COBERTURA DE INTERESES.: Superior a 3

RESPUESTA. No se acoge la solicitud del proponente, sin embargo, se realiza la
modificacion a los requisitos habilitantes de orden financiero:

B. REQUISITOS HABILITANTES DE ORDEN FINANCIERO:

Estados financieros certificados y dictaminados a 31 de diciembre de 2015. En éste punto,
la Universidad Libre Sede Principal hara una evaluacion de la informacién financiera
solicitada, siguiendo los parametros que a continuacién se sefialan:

Vi) INDICADOR DE LIQUIDEZ: Debe ser superior al 0,5

vii) INDICADOR DE ENDEUDAMIENTO: Debe ser inferior al 50%

vii)  RAZON DE COBERTURA DE INTERESES.: Superior a 5

ix) RENTABILIDAD DEL PATRIMONIO: Mayor que cero (0)

x) RENTABILIDAD DEL ACTIVO: Mayor que cero (0)
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La evaluacion financiera de las propuestas, se efectuara a partir de la informacion contenida
en los Estados Financieros. El Proponente debe cumplir por lo menos con 3 de los 5
indicadores habilitantes. Aquellos proponentes que cumplan con por lo menos con 3 de los
S indicadores habilitantes obtendran 100 puntos en la evaluacién financiera, los
proponentes que no cumplan con esta condicion obtendran un puntaje de cero (0) puntos

para este item.

De igual forma se modifica la tabla de puntajes asi:

Factor Puntaje
. No da
Evaluacion Legal y Juridica _
Puntaje
Evaluacién Financiera** 100 Puntos
No da
Especificaciones Técnicas :
Puntaje
S No da
Experiencia del Proponente ;
Puntaje
Anchos de Banda ofrecidos* 300 Puntos
Evaluacién Economica de la Oferta 500 Puntos
Certificaciones comprobadas 100 Puntos
Total 1000 puntos

* Para efectos de la asignacion de puntaje respecto a los Anchos de Banda Ofrecidos por
el proponente, sera asignado un puntaje total de 300 puntos al proponente que ofrezca el
mayor tamaiio de ancho de banda total y a los demas proponentes se le asignara el puntaje
de manera proporcional.

** Para efectos de la asignacion de puntaje en la Evaluacién Financiera esta se efectuara
a partir de la informacién contenida en los Estados Financieros. El Proponente debe cumplir
por lo menos con 3 de los 5 indicadores habilitantes. Aquellos proponentes que cumplan
con por lo menos con 3 de los 5 indicadores habilitantes obtendréan 100 puntos para la
oferta, los proponentes que no cumplan con esta condicion obtendra un puntaje de cero (0)
puntos en este item.
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ETB interesado en el proceso en referencia realiza las siguientes observaciones al
proceso en referencia:

1.

En el item 5.8.6 Alcance de telefonia publica, pagina 62, se cita, “El objetivo es
Actualizar la central telefénica a través de la migracién de lineas analogas, ISDN
BRI y canales E1, detallados en el “Anexo 13 - Listado de Sedes y Cantidades”, a
troncales SIP del oferente. Para las sedes de Bogota Candelaria, Bogota Bosque,
Cali Santa Isabel y Barranquilla Norte se requiere mantener numeracioén actual
mediante la integracion de E1 existentes y para las sedes de Socorro y San Gil

integracion de las lineas andlogas actuales”

¢ Se solicita a la entidad aclarar si se requiere mantener la numeracion actual de los
E1 o se puede asignar numeracién propia del oferente, teniendo presente que la

numeracion actual es propiedad de otro operador?

RESPUESTA. Se requiere mantener la numeracion actual para la linea principal de
las sedes de Bogota Candelaria, Bogota Bosque, Cali Santa Isabel y Barranquilla
Norte.

Los costos mensuales generados por mantener la numeracion de los E1 y las lineas

analogas, ¢ seran responsabilidad de la Universidad Libre?

RESPUESTA. La Universidad Libre asumira los costos fijos generados por
mantener la numeracion de estas sedes, las cuales deben ser integradas a la
solucion de comunicaciones unificadas.

Ajuste del IVA, de acuerdo al nuevo decreto relacionado con el incremento del IVA
del 16% al 19%, agradecemos tenerlo presente para el aumento del presupuesto en
estos 3 puntos adicionales.

RESPUESTA. Se acoge la observacion. De acuerdo con la nueva reforma tributaria
del 2016, las propuestas deben ser presentadas con el IVA vigente, es decir 19%.

Con respecto a la Solucién de Colocacion, se solicita a la Universidad modificar el
numero de KVA de los equipos a trasladar de 2.5 a 7.9 KVA, debido a que la
sumatoria de los equipos es de 7.9 KVA.
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RESPUESTA. Se acoge la solicitud del proponente. El nimero de KVA de los
equipos a trasladar corresponde a 7.9 KVA.

CABLEADO WIFI: Teniendo presente que se van a retirar los AP de la solucién
actual, se solicita a la entidad, confirmar si el cableado que soporta actualmente
dicha infraestructura se podra usar para la instalacién de los nuevos AP, y en dado
caso agradecemos informar las caracteristicas del cableado (categoria) y de los

Switches actuales (cantidad, tipo de puertos y si son PoE)

RESPUESTA. El proponente podra hacer uso del cableado actualmente instalado
para la solucion propuesta, siempre que garantice la operatividad y adecuado
funcionamiento de la misma. El proponente debera garantizar las condiciones
requeridas para el optimo funcionamiento de la solucién con la informacion
suministrada previamente.

CERTIFICACIONES DE EXPERIENCIA: Solicitamos se elimine la NOTA del
numeral 2.7.1 en el que se exige discriminar los bienes y valores
de servicios diferentes al objeto de la presente invitacién. Lo anterior para que el
requerimiento sea coherente con el “monto total del contrato” establecido en el #
2.7

RESPUESTA. No se acoge la solicitud del proponente.

ETB entiende sobre las certificaciones de experiencia que los servicios de
telecomunicaciones referidos en el # 2.7 son opcionales dentro de las certificaciones

de experiencia al incluir cualquiera de ellos, es correcta nuestra apreciacion?

RESPUESTA. Se aclara que la informacion obligatoria de las certificaciones de
experiencia solicitadas en el numeral 2.8 es la siguiente:

» Nombre o razén social del contratante.

» Nombre o razén social del prestador de servicios.

» Objeto similar o equiparable al descrito en el presente Pliego de Condiciones.
- Las fechas contractuales de iniciacién y terminacion.

» Monto total de contrato (incluido IVA).
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~ Calificacion dada al contratista (Excelente/bueno, regular, malo)

6. De acuerdo a las respuestas entregadas por la entidad en donde se modifica la

disponibilidad del DC a 99,982 TIER Ill, se solicita a la entidad modificar los
requerimiento de monitoreo infrarrojo en perimetro para control de intrusos, contar
con puertas traseras y delanteras dobles superventiladas con area ventilada del
64% por m2 y redundancia en energia 2N, debido a que estas caracteristicas son

propias de un Datacenter TIER V.

RESPUESTA. Se acoge la observacion, estas caracteristicas quedan modificadas
al cambiar el requerimiento de caracteristicas de Datacenter TIER III.

Se solicita a la entidad aclarar si para la solucién de WiFi, se debe incluir el
suministro e instalacion de los Switches y el cableado para la distribucion de los AP
0 si la entidad proveera el cableado y los Switches sobre su infraestructura actual

RESPUESTA. El proponente podra hacer uso del cableado y switches actualmente
instalados para la solucién propuesta, siempre que garantice la operatividad y
adecuado funcionamiento de la misma. El proponente debera garantizar las
condiciones requeridas para el éptimo funcionamiento de la soluciéon con la
informacién suministrada previamente.

De acuerdo al # 2 del item CERTIFICACIONES COMPROBADAS vy teniendo en
cuenta las aclaraciones emitidas sobre el tema, se solicita a la universidad confirmar
si la certificacion de disponibilidad de caracteristicas TIER Ill da cumplimiento a
dicho numeral.

RESPUESTA. Se le aclara al proponente que para dar cumplimiento al numeral en
mencion se requiere de manera independiente las certificaciones relacionadas a
continuacién para la asignacién de los 100 puntos:

Se adjudicaran veinticinco (25) puntos por cada una de las siguientes
certificaciones vigentes comprobadas al momento de presentar la oferta:
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10.

1. Certificacion ISO 9001

2. Certificacion Internacional (Uptime o ICREA) del Datacenter (TIER 1)
3. Certificacion 1ISO 20000

4. Certificacion 1ISO 27001.

Fecha de Entrega de la Oferta: Agradecemos extender el plazo para la entrega de
la oferta.

RESPUESTA. Se informa que el cierre de la invitacion se posterga para el lunes 23
del mes en curso, hora: 12:30 p.m., Lugar: Oficina (503) Presidencia Delegada para
la Sede Principal de la Universidad Libre ubicada en la calle 8 N° 5 — 80 en la ciudad
de Bogota, D.C

De acuerdo con la respuesta a la observacién del anexo 12, hoja 6, ADMON
TRAFICO (INTERNET) entendemos que esta solucién no debe incluir la
funcionalidad de Cache, agradecemos confirmar si nuestra apreciacion es correcta.

RESPUESTA. Se confirma que la apreciacion del proponente es correcta tal como
se describe en el Adendo 1.

CLARO interesado en el proceso en referencia realiza las siguientes observaciones al
proceso en referencia:

T

De la ficha técnica anexo 12, Hoja “4. 4. Infraest. de Seguridad - WAF” notamos que
este servicio no se menciona en el “PLIEGO DE CONDICIONES”, donde se
plantean las condiciones del servicio. Agradecemos a la Universidad verificar si este
servicio es necesario, de lo contrario sugerimos eliminar este requerimiento.

RESPUESTA. Se confirma la necesidad del servicio WAF.

Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 3 — Infraestructura
de seguridad. Se sugiere a la Universidad que el filtrado URL no sea realizado
obligatoriamente en el mismo equipo que hace IPS y que el servicio se permita en
la nube.

RESPUESTA. Se acoge la sugerencia del proponente. El texto queda de la
siguiente forma:

‘El appliance debe poder incluir FireWall, VPN, IPS, Filtrado URL, Control de
Aplicaciones, identificacion de usuarios a través de directorio. Permitiendo la
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posibilidad de ejecutar todas las funcionalidades al mismo tiempo. Los procesadores
deberan manejar la funcionalidad de propésito especifico y asi poder tener cada
servicio con su procesador encargado (WebFilter, IPS, Antivirus, etc.) y de este
modo no sea afectado su performance y disponibilidad.”

Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 3 — Infraestructura
de seguridad. Se sugiere a la Universidad que el IPS sea considerado como NGIPS
y que el equipo ofertado no sea un UTM.

RESPUESTA. El parrafo no excluye otras configuraciones o equipos diferentes a
los descritos en el anexo 12, en tal sentido es viable ofertar otro tipo de solucion.

. Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 3 — Infraestructura
de seguridad. Se sugiere a la Universidad que la solucién ofertada tenga la
capacidad de integrarse con la LAN para ejecutar acciones de mitigacion de
amenazas sin intervencion humana.

RESPUESTA. Los requerimientos de la Universidad Libre en el numeral citado, no
excluyen la configuracion descrita por el proponente.

. Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 3 — Infraestructura
de seguridad. Se sugiere a la Universidad considerar que para realizar el control de
aplicaciones hay muchas mas acciones como: allow, trust, monitor, block, block with
reset, interactive block, interactive block with reset.

RESPUESTA. Los requerimientos de la Universidad Libre en el numeral citado,
corresponden a las caracteristicas minimas requeridas que deben ser contempladas
por el proponente. El proponente podra contemplar en su oferta mayores
funcionalidades y cobertura de la minima requerida sin afectar los costos de la
propuesta.

Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 3 — Infraestructura
de seguridad. En cuanto a la inspeccién de trafico SSL, entendemos que lo
requerido por la universidad Libre es que la caracteristica debe ser soportada y no
implica que se deba realizar inspeccion de la totalidad del trafico SSL.

RESPUESTA. Se confirma que la apreciacidn del proponente es correcta.

. Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 3 — Infraestructura
de seguridad. Se sugiere a la Universidad aclarar que la conectividad contra los
servidores NTP es opcional pues se prefiere utilizar los servidores de nuestros como
proveedor.

RESPUESTA. Se confirma que la apreciacion del proponente es correcta

. Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 3 — Infraestructura
de seguridad.

Se sugiere a la Universidad que para la solucién de firewall administrado se solicite
que el servicio sea prestado con equipos nuevos y sin uso configurados en HA, en

10
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10.

G 0

una solucion fisica y no virtualizada, con el fin de garantizar que la plataforma sea
de uso exclusivo para la universidad Libre, con el fin de garantizar las condiciones
adecuadas para prestar el servicio.

RESPUESTA. No se acoge la observacion.

Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 3 — Infraestructura
de seguridad, notamos que el servicio de sandboxing y antimalware no se menciona
en el "PLIEGO DE CONDICIONES” ni en el Anexo 12 - Especificaciones Técnicas
Conectividad. Solicitamos a la Universidad por favor confirmar que este servicio
efectivamente No hace parte de los requerimientos minimos de la Universidad Libre
en la solucion de seguridad y que por tanto pueda ser presentado de manera
opcional.

RESPUESTA. Se confirma que la apreciacion del proponente es correcta. Es decir
dicho servicio puede ser presentado de manera opcional.

Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 5. Serv. Admin. de
Colaboracion. Item 5.7. Plataforma Central de Colaboracién y Comunicaciones
Unificadas. Descripcién No. 9. Funcionalidad de Contact Center. Agrademos por
favor confirmar si la universidad Libre requiere que sus extensiones IP sean
extensiones con funcionalidad de contact center, esto debido a que no es claro este
requerimiento. En el caso que la Universidad no requiera implementar un contact
center dentro de la universidad solicitamos por favor eliminar este requerimiento.

RESPUESTA. El nimero de extensiones que requieren esta funcionalidad es de 70
extensiones, tal como se indica en el Adendo 1. No se requiere implementar un
contact center dentro de la universidad, solo se requieren las funcionalidades
descritas.

En el anexo 12, items 7.14, 7.15 y 7.16, se solicita lo siguiente:

7.14 El proveedor debera entregar una interface donde el UNIVERSIDAD LIBRE
puede recibir las estadisticas en linea del consumo y estado del canal.

7.15 El proveedor deber realizar por lo menos 1 mantenimiento al afio donde se
entregue los resultados de las pruebas cumpliendo con RFC 2544 y en cumplimiento
de la recomendacion RFC 1242, realizadas en el tltimo kilémetro.

7.16 El proveedor debera generar un informe trimestral del estado del servicio
(Tickets generados con sus soluciones y tiempos de respuesta, graficas de
consumo, y pruebas de saturacion del canal).

Se solicita a la Universidad omitir estos requerimientos teniendo en cuenta gue son
aspectos relacionados a servicios de Internet y no se ajustan al servicio de WLAN

RESPUESTA. No se acoge la solicitud. Los items hacen referencia a trafico y
consumo generado desde la solucién inaldmbrica para el segmento del canal

11
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12.

13.

14.

dedicado a la misma a partir de las reglas que determine la Universidad Libre para
la prestacion del servicio. Respuesta tomada del Adendo 1.

Capitulo WLAN apartado 5.7.2.3.4 Servicios de seguridad, punto b. Control de
acceso a la red (Network Access Control) se menciona lo siguiente:

La solucion debera contar con la opcién de verificacién de la presencia de un
software para la deteccién de antivirus actualizado en el dispositivo de usuario,
previo a su autenticacion a la red.

La plataforma de WLAN permite activar esta funcionalidad, sin embargo,
implementarla requiere de la instalacion de infraestructura adicional sobre
costeando la solucién WLAN de la Universidad, por tal razén, se solicita a la
Universidad ajustar este requerimiento quedando de la siguiente forma:

La solucion debera estar en capacidad de incluir a futuro la opcién de verificacion
de la presencia de un software para la deteccién de antivirus actualizado en el
dispositivo de usuario, previo a su autenticacion a la red. En caso que se requiera la
implementacion de esta funcionalidad se acordaran los precios de los equipos
adicionales.

RESPUESTA. No se acoge la sugerencia. El requerimiento hace referencia a la
verificacion de la presencia de un software para la deteccién de antivirus actualizado
en el dispositivo de usuario no a la exigencia del mismo. Respuesta tomada de
Adendo 1.

Anexo No 12 - Especificaciones Técnicas Conectividad. Pestafia 5. Serv. Admin. de
Colaboracion. Item 5.1. Capacidades técnicas de la plataforma. Descripcion No. 19.
Grabacion de llamadas.

Solicitamos a la Universidad por favor confirmar si la cantidad de extensiones a
grabar es 47 (extensiones gama alta), de lo contrario por favor confirmar la cantidad
de extensiones que requieren grabacion.

RESPUESTA. Se confirma que la apreciacién del proponente es correcta. Se
requiere este servicio para las 47 extensiones de gama alta descritas en el Anexo
No 2 - Listado de Sedes y Cantidades.

‘Documento Pliego de Condiciones Servicio de Conectividad a Nivel Nacional
Invitacion N 28 — 2016” Alcance de operacion del servicio Firewall administrado.

Solicitamos a la Universidad permita el ajuste del alcance de operacién del servicio
Firewall administrado de la siguiente manera:

Alcance Operacion:

Cambios en Reglas (Creacién, Modificacion, Eliminacion):

12
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18.

16.

Atencion a incidentes.

Aplicacion de parches y ajustes de configuracion segln buenas practicas vigentes

RESPUESTA. Se acoge la solicitud del proponente. El texto queda de la siguiente
forma:

Alcance Operacion:

Cambios en Reglas (Creacion, Modificacion, Eliminacion):

Atencion a incidentes.

Aplicacion de parches y ajustes de configuracion segin buenas practicas vigentes
Gestion de Espacio en Disco (Médulos y Consola de Administracion,).

‘Documento Pliego de Condiciones Servicio de Conectividad a Nivel Nacional
Invitacion N 28 — 2016" Alcance administraciéon - nivel 3 del servicio Firewall
administrado.

Solicitamos a la Universidad permita el ajuste del Alcance administracion - nivel 3
del servicio Firewall administrado de la siguiente manera:

Alcance Administracion - Nivel 3:

Validacién y Verificacion de Reglas.

Actividades de Mantenimiento de Alta disponibilidad, incluyendo Pruebas
programadas semestralmente

Auditoria de Cumplimiento de Politicas de Seguridad Corporativa.

Atencion a Incidentes Mayores: Apoyo técnico y Escalamiento a Proveedores en
caso necesario, y dependiendo de los niveles de soporte ofrecidos.

RESPUESTA. No se acoge la sugerencia del proponente.

‘Documento Pliego de Condiciones Servicio de Conectividad a Nivel Nacional
Invitacién N 28 — 2016” Entregables del servicio del servicio Firewall administrado.

Solicitamos a la Universidad permita el ajuste de los entregables del servicio de
Firewall administrado de la siguiente manera:

Entregables del Servicio:

El contratista como parte del servicio debe cumplir con los siguientes entregables:
Reportes de Reglas Configuradas.

Reportes de Uso del Sistema: Mensualmente, se generan de manera automatica los
siguientes reportes:

Numero de sesiones

Top de consumo de sesiones por aplicacion

Top de consumo de sesiones por usuario

Top de consumo de sesiones por destino

Reportes de Incidentes: Por cada Incidente, el Administrador del servicio afectado
por parte del contratista presentara un Informe con una Descripcién del Incidente,

13
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17.

18.

Procedimiento de Restauracion de Servicios, Diagnéstico de Causa Raiz y Solucién
Definitiva Propuesta.

RESPUESTA. No se acoge la sugerencia del proponente.

‘Documento Pliego de Condiciones Servicio de Conectividad a Nivel Nacional
Invitacion N 28 — 2016” Alcance servicio IPS administrado.

Solicitamos a la Universidad permita el ajuste del Alcance servicio IPS administrado
de la siguiente manera:

ALCANCE SERVICIO IPS ADMINISTRADO:

Este servicio debe incluir la deteccién y prevencion de intrusos y ataques basado en
la suscripcion a firmas de investigacion de amenazas de seguridad. De igual forma
debe contar con la posibilidad de configurar politicas o perfiles de control de acuerdo
con la demanda del negocio y monitorea tanto trafico comun (http, smtp, ftp, SQL)
como especializado (Para telefonia IP - H323 y SIP).

El trafico malicioso se debe detectar de la siguiente forma:

Deteccion Basada en Firmas

Deteccién Basada en Politicas

Deteccion Basada en Anomalias

RESPUESTA. No se identifican cambios frente al texto del pliego de condiciones en
el planteamiento del proponente.

“Documento Pliego de Condiciones Servicio de Conectividad a Nivel Nacional
Invitacién N 28 — 2016” Actividades de administracién del servicio IPS administrado.

Solicitamos a la Universidad permita el ajuste de las Actividades de administracién
del servicio IPS administrado de la siguiente manera:

Actividades de Administracién:

Administracion de Eventos: Para cada tipo de Alerta o Evento presentado, el
contratista debe definir una accién a tomar.

Ejecucién de Cambios solicitados (previa aprobacién por los Administradores,
Cambios y la Universidad Libre.

Aplicacion de Actualizaciones.

Ejecucién de Ventanas de Mantenimiento Preventivo.

Apoyo a Incidentes Mayores.

Escalamientos a Proveedores para incidentes de NIVEL 3

Los niveles de prestacion del Servicio son los siguientes:

Atencioén a Incidentes: 7x24.

Administracion: 5x8.

Requerimientos no urgentes: 5x8.
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19.

20.

21

Programacion de Cambios: 5x8.

Cambios o requerimientos: Hasta 5 solicitudes/mes, con programacion aprobada de
comun acuerdo entre Universidad Libre y El contratista. Programacion 5x8, la
Ejecucion de los Cambios debe ser programada de comun, y en caso de requerirse
que sea en horario no habil, sera programada con un minimo de cinco dias habiles
de anticipacion.

Incidentes: Los incidentes reportados seran atendidos, gestionados y solucionados
de acuerdo con los niveles de servicio pactados.

RESPUESTA. No se acoge la sugerencia del proponente.

‘Documento Pliego de Condiciones Servicio de Conectividad a Nivel Nacional
Invitacion N 28 — 2016" caracteristicas del servicio, del servicio control de
navegacion.

Solicitamos a la Universidad permita el ajuste de las caracteristicas del servicio, del
servicio control de navegacion de la siguiente manera:

Caracteristicas del Servicio:

El Contratista debe disefiar, planear e implementar el servicio de filtrado URL, a
partir de las necesidades especificas de la Universidad Libre.

El Oferente debe Contar con herramientas automaticas que apoyan el monitoreo,
operacion y administracion reforzando el control sobre la calidad del servicio.

RESPUESTA. No se identifican cambios frente al texto del pliego de condiciones en
el planteamiento del proponente.

‘Documento Pliego de Condiciones Servicio de Conectividad a Nivel Nacional
Invitacion N 28 — 2016” Reportes/Entregables del servicio control de navegacion.

Solicitamos a la Universidad permita el ajuste de los Reportes/Entregables del
servicio control de navegacion de la siguiente manera:

Reportes/Entregables:

Se entrega de acuerdo a los lineamientos de |la Universidad Libre se genera de forma
mensual.

Security Overview Report

Activity Search Report

Security Activity Report

Cloud Services Report

RESPUESTA. No se acoge la sugerencia del proponente.

Con el propésito de favorecer la pluralidad de oferentes en este proceso de licitacion
y por consiguiente obtener mejores propuestas técnicas y econémicas solicitamos
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amablemente que el numeral de Seguridad 3.18.1 — Cantidad “Anexo No 12 -
Especificaciones Técnicas Conectividad (00000002)" se apruebe quedando de la
siguiente forma:;

3.18.1

Cantidad

El appliance debe poder incluir FireWall, VPN, IPS, Control
de Aplicaciones, identificacién de usuarios a través de
directorio. Todas en un solo hardware con la posibilidad de
ejecutar todas las funcionalidades al mismo tiempo. Los
procesadores deberdn manejar la funcionalidad de
proposito especifico y asi poder tener cada servicio con su
procesador encargado.

Filtrado URL puede ser suministrado sobre una plataforma
independiente del mismo fabricante.

El Sistema Operativo debe estar totalmente compatible con
IPv4 e IPv6

El appliance debe ser accesible a través de SSH y de
interfaz Web usando SSL

La herramienta debe ser capaz de realizar backup/restore
de la configuracion en cualquier momento.

Los Backups pueden ser aimacenados localmente, y el
administrador puede transferirlos via TFTP o SCP

Debe poseer por lo menos una interface para
administracién y diagnéstico remoto con la posibilidad de
iniciar, reiniciar y gestionar el appliance desde una locacién
remota.

RESPUESTA. No se acoge la sugerencia del proponente. Respuesta parcial en
pregunta 3 y 4 del mismo proponente.

22. Con el propdsito de favorecer la pluralidad de oferentes en este proceso de licitacién
y por consiguiente obtener mejores propuestas técnicas y econdmicas solicitamos
amablemente que el numeral de Seguridad 3.18.2 — Especificaciones Generales
"Anexo No 12 - Especificaciones Técnicas Conectividad (00000002)"se apruebe
quedando de la siguiente forma:

3.18.2

Especificaciones
Generales

Las reglas de firewall deben analizar las conexiones que
atraviesen en el equipo, entre interfaces, grupos de
interfaces (o Zonas) y VLANSs.
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Por granularidad y seguridad, el firewall debera poder
especificar politicas tomando en cuenta puerto fisico
fuente y destino. Esto es, el puerto fisico fuente y el
puerto fisico destino deberan formar parte de la
especificacion de la regla de firewall.

Sera posible definir politicas de firewall que sean
independientes del puerto de origen y puerto de destino.

Las reglas del firewall deberan tomar en cuenta direccion
IP origen (que puede ser un grupo de direcciones IP),
direccion IP destino (que puede ser un grupo de
direcciones IP) y servicio (o grupo de servicios) de la
comunicacion que se esta analizando

Las reglas de firewall deberan poder tener limitantes y/o
vigencia en base a tiempo.

Las reglas de firewall deberan poder tener limitantes y/o
vigencia en base a fechas (incluyendo dia, mes y afio)

Debe soportar la capacidad de definir nuevos servicios
TCP y UDP que no estén contemplados en los
predefinidos.

Debe poder definirse el tiempo de vida de una sesion
inactiva de forma independiente por puerto y protocolo
(TCPy UDP)

Capacidad de hacer traslacion de direcciones estatico,
uno a uno, NAT.

Capacidad de hacer traslacion de direcciones dinamico,
muchos a uno, PAT.

Debera soportar reglas de firewall en IPv6 configurables
tanto por CLI (Command Line Interface, Interface de linea
de comando) como por GUI (Graphical User Interface,
Interface Grafica de Usuario),

El equipo debera permitir la creacién de politicas de tipo
VPN con capacidad de seleccionar campos como IPSEC
o SSL segun sea el tipo de VPN

El equipo ofertado no deben ser UTM

El IPS debe ser una solucion NGIPS
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La solucién debe poder integrarse con la red interna para
gjecutar acciones de mitigacién de amenazas sin
intervencién humana.

La solucion de seguridad debera permitir la creacién de
servicios de Firewall para implementar dentro de las
politicas de seguridad y categorizarlos de manera
personalizada

La solucién sera capaz de integrar los servicios dentro de
las categorias de Firewall predefinidas o personalizadas y
ordenarlos alfabéticamente

El dispositivo de seguridad podra determinar accesos y
denegacion a diferentes tipos de trafico predefinidos
dentro de una lista local de politicas

La solucion sera capaz de habilitar o deshabilitar el paso
de trafico a través de procesadores de propédsito
especifico, si el dispositivo cuenta con estos procesadores
integrados dentro del mismo

La solucion de seguridad permitird configurar el mapeo de
protocolos a puertos de manera global o especifica

El dispositivo integrara la inspeccion de trafico tipo SSL y
SSH bajo perfiles predefinidos o personalizados

El dispositivo sera capaz de ejecutar inspeccion de trafico
SSL en todos los puertos y seleccionar bajo que
certificado sera valido este trafico

Tendra la capacidad de hacer escaneo a profundidad de
trafico tipo 8SH dentro de todos o cierto rango de puertos
configurados para este analisis

La solucién permitira bloquear o monitorear toda la
actividad de tipo Exec, Port-Forward, SSH-Shell, y X-11
SSH

La solucién soportara politicas basadas en identidad. Esto
significa que podran definirse politicas de seguridad de
acuerdo al grupo de pertenencia de los usuarios.

Debe soportar la capacidad de definir nuevos servicios
TCP y UDP que no estén contemplados en los
predefinidos.
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Debera soportar reglas de firewall en IPv6 configurables
tanto por CLI (Command Line Interface, Interface de linea
de comando) como por GUI (Graphical User Interface,
Interface Gréfica de Usuario).

La solucion tendra la capacidad de hacer captura de
paquetes por politica de seguridad implementada para
luego ser exportado en formato PCAP.

RESPUESTA. No se acoge la sugerencia del proponente. Respuesta parcial en
pregunta 3 del mismo proponente.

23.

Con el propésito de favorecer la pluralidad de oferentes en este proceso de licitacion

y por consiguiente obtener mejores propuestas técnicas y econémicas solicitamos
amablemente que el numeral de Seguridad 3.18.9 — Proteccién contra intrusos (IPS)
‘Anexo No 12 - Especificaciones Técnicas Conectividad (00000002)"se apruebe
quedando de la siguiente forma:

3.18.9

Proteccion
contra
intrusos
(IPS)

El Detector y preventor de intrusos deben poder implementarse
tanto en linea como fuera de linea. En linea, el trafico a ser
inspeccionado pasara a través del equipo. Fuera de linea, el
equipo recibira el trafico a inspeccionar desde un switch con un
puerto configurado en span o mirror.

Debera ser posible definir politicas de deteccion y prevencion de
intrusiones para trafico IPv6. A través de sensores.

Capacidad de actualizacion automatica de firmas IPS (permitir
recibir las actualizaciones cuando los centros de actualizacién
envien notificaciones sin programacion previa).

El IPS debera estar integrado a la plataforma de seguridad
“appliance”.

El IPS debera detectar y mitigar ataques por variaciones de
protocolo y ademas por firmas de ataques conocidos (signature
based / misuse detection).

El contratista analizara y propondra el trafico que se debera
proteger con el IPS.

El IPS debe ser una solucion NGIPS

Métodos de notificacion:
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o Alarmas mostradas en la consola de administracion del
appliance.

o Alertas via correo electronico.

o Debe tener la capacidad de cuarentena, es decir prohibir el
trafico subsiguiente a la deteccion de un posible ataque. Esta
cuarentena debe poder definirse al menos para el trafico
proveniente del atacante o para el trafico del atacante al atacado.

0 La capacidad de cuarentena debe ofrecer la posibilidad de
definir el tiempo en que se bloqueara el trafico. También podra
definirse el bloqueo de forma “indefinida”, hasta que un
administrador tome una accién al respecto.

o Debe ofrecerse la posibilidad de guardar informacién sobre el
paquete de red que detond la deteccién del ataque asi como al
menos los 5 paquetes sucesivos. Estos paquetes deben poder ser
visualizados por una herramienta que soporte el formato PCAP.

Proteccion contra botnets: Se deben bloquear intentos de conexion
a servidores de Botnets, para ello se debe contar con una lista de
los servidores de Botnet mas utilizado. Dicha lista debe
actualizarse de forma periddica por el fabricante.

RESPUESTA. No se acoge la sugerencia del proponente. Respuesta parcial en
pregunta 3 del mismo proponente.

24. Con el proposito de favorecer la pluralidad de oferentes en este proceso de licitacion
y por consiguiente obtener mejores propuestas técnicas y econémicas solicitamos
amablemente que el numeral de Seguridad 3.18.10 — Control de Aplicaciones
“Anexo No 12 - Especificaciones Técnicas Conectividad (00000002)"se apruebe
quedando de la siguiente forma:

3.18.10

Control de

Aplicaciones

La solucion debe soportar la capacidad de identificar la
aplicacion que origina cierto trafico a partir de la inspeccion del
mismo.

La identificacion de la aplicacion debe ser independiente del
puerto y protocolo hacia el cual esté direccionado dicho trafico.

La solucién debe tener un listado de al menos 1000
aplicaciones ya definidas por el fabricante.

El listado de aplicaciones debe actualizarse periddicamente.

20



, UNIV'ERSIDAD LIBRE MIEMBRO
f M‘HEDH INSTITUCIONAL DE ALTA CALIDAD DE LA ASOCIACION COLOMBIANA
RESOLUCION No. 16892 (22-08-2016) IGENCIA 4 ANDS DE UNIVERSIDADES

Para aplicaciones deben poder definirse al menos las siguientes
acciones: allow, trust, monitor, block, block with reset,
interactive block, interactive block with reset.

25.

RESPUESTA. No se acoge la sugerencia del proponente.

Con el proposito de favorecer la pluralidad de oferentes en este proceso de licitacién
y por consiguiente obtener mejores propuestas técnicas y econémicas solicitamos
amablemente que el numeral de Seguridad 3.18.11 — Inspeccién de Contenido SSL
“‘Anexo No 12 - Especificaciones Técnicas Conectividad (00000002)’se apruebe
quedando de la siguiente forma:

La solucién debe soportar la capacidad de inspeccionar trafico que
esté siendo encriptado mediante TLS al menos para los siguientes
protocolos: HTTPS
La solucion debera soportar inspeccién SSL mediante la técnica
conocida como Hombre en el Medio (MITM — Man In The Middle).
Inspeccion
3.18 | de Para el caso de URL Filtering, debe ser posible configurar
.11 |[Contenido |€&xcepciones de inspeccion de HTTPS. Dichas excepciones evitan
SSL que el trafico sea inspeccionado para los sitios configurados. Las
excepciones deben poder determinarse al menos por Categoria de
Filtrado.
La solucion debe ser capaz de analizar contenido cifrado (SSL o
SSH) para las funcionalidades de Filtrado de URLs, Control de
Aplicaciones e IPS.
RESPUESTA. Se acoge la sugerencia del proponente.
26. Con el proposito de favorecer la pluralidad de oferentes en este proceso de licitacion
y por consiguiente obtener mejores propuestas técnicas y econémicas solicitamos
amablemente que el numeral de Seguridad 3.18.13 Caracteristicas de
Administracion “Anexo No 12 - Especificaciones Técnicas Conectividad
(00000002)"se apruebe quedando de la siguiente forma:
La solucién debe contar con interfaz grafica de usuario
Caracteristicas |(GUl), via Web por HTTPS para hacer administracion de las
3.18.13 | de politicas de seguridad.

Administracion 15755 ci6n debe contar con interfaz basada en linea de

comando (CLI) para administracién de la solucion.
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Puerto dedicado para administracién. Este puerto debe estar
etiquetado e identificado para tal efecto.

Comunicacién cifrada y autenticada con usuario y
contrasefia, tanto como para la interfaz grafica (HTTPS) de
usuario como la consola de administracién de linea de
comandos (SSH)

El administrador del sistema podra tener las opciones
incluidas de autenticarse via usuario/contrasefia y via
certificados digitales.

Los administradores podran tener asignado un perfil de
administracion que permita delimitar las funciones del equipo
que pueden gerenciar y afectar.

El equipo ofrecera la flexibilidad para especificar que Los
administradores puedan estar restringidos a conectarse
desde ciertas direcciones IP cuando se utilice SSH, HTTPS.

Soporte de SNMP version 2c

Soporte de SNMP version 3

Soporte de al menos 3 servidores syslog para poder enviar
bitacoras a servidores de SYSLOG remotos.

Soporte de Control de Acceso basado en roles, con
capacidad de crear al menos 6 perfiles para administracion y
monitoreo del Firewall.

Monitoreo de comportamiento del appliance mediante
SNMP, el dispositivo debera ser capaz de enviar traps de
SNMP cuando ocurra un evento relevante para la correcta
operacion de la red.

RESPUESTA. Se acoge parcialmente la sugerencia del proponente en el sentido
de aceptar una solucién o un apliance, no se acoge la eliminacion de
funcionalidades propuestas.

27. Con el proposito de favorecer la pluralidad de oferentes en este proceso de licitacién
y por consiguiente obtener mejores propuestas técnicas y econémicas solicitamos
amablemente que el numeral de Seguridad 3.18.14 Actualizaciones de plataforma
“Anexo No 12 - Especificaciones Técnicas Conectividad (00000002)"se apruebe
quedando de la siguiente forma:
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El dispositivo tendra la opcién de conectarse a los
servidores NTP de los Laboratorios de Investigacion y
Actualizacion propietarios del mismo fabricante para
actualizacién del horario de sistema local

Sera capaz de hacer consultas a los servidores de los
Laboratorios de Investigacion y Actualizacién del mismo
fabricante para resolucion y categorizacién de sitios web
dentro de los perfiles para Filtrado Web

Actualizaciones

Sita de plataforma

Tendra la capacidad de hacer consultas a los servidores de
los Laboratorios de investigacion y Actualizacion mismos
del fabricante sobre reputacion de direcciones IP

RESPUESTA. No se acoge la sugerencia del proponente.

28. Con el proposito de favorecer la pluralidad de oferentes en este proceso de licitacion
y por consiguiente obtener mejores propuestas técnicas y econdémicas solicitamos
amablemente que el numeral de Seguridad 3.20. Alcance Operacion “Anexo No 12
- Especificaciones Técnicas Conectividad (00000002)"se apruebe quedando de la
siguiente forma:

Cambios en Reglas (Creacion, Modificacién, Eliminacion):
Gestion de Espacio en Disco (Médulos y Consola de
Administracion).

Alcance Administracion - Nivel 3

Validacion y Verificacion de Reglas.

3.20 | Alcance Operacion | Actividades de Mantenimiento de Alta disponibilidad,
incluyendo Pruebas programadas semestralmente.
Auditoria de Cumplimiento de Politicas de Seguridad
Corporativa.

Atencién a Incidentes Mayores: Apoyo técnico y
Escalamiento a Proveedores en caso necesario, y
dependiendo de los niveles de soporte ofrecidos.

RESPUESTA. No se acoge la sugerencia del proponente.

29. Con el proposito de favorecer la pluralidad de oferentes en este proceso de licitacién
y por consiguiente obtener mejores propuestas técnicas y econémicas solicitamos
amablemente que el numeral de Seguridad 3.21. Entregables “Anexo No 12 -
Especificaciones Técnicas Conectividad (00000002)"se apruebe quedando de la
siguiente forma:
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3.21

Reportes de Reglas Configuradas.

Reportes de Uso del Sistema: Mensualmente, se generan de
manera automatica los siguientes reportes:

Numero de sesiones

Top de consumo de sesiones por aplicacién

Top de consumo de sesiones por usuario

Top de consumo de sesiones por destino

Reportes de Incidentes: Por cada Incidente, el Administrador
afectado del Servicio por parte del contratista presentara un
Informe con una Descripcidn del Incidente, Procedimiento de
Restauracion de Servicios, Diagnéstico de Causa Raiz y
Solucién Definitiva Propuesta.

Entregables

RESPUESTA. No se acoge la sugerencia del proponente.

30. Con el propésito de favorecer la pluralidad de oferentes en este proceso de licitacién

y por consiguiente obtener mejores propuestas técnicas y econémicas solicitamos
amablemente que el numeral de Seguridad 3.22. Actividades de Administracion
‘Anexo No 12 - Especificaciones Técnicas Conectividad (00000002)"se apruebe
quedando de la siguiente forma:

3.22

Administracion de Eventos: Para cada tipo de
Alerta o Evento presentado, el contratista debe
definir una accién a tomar.

Ejecucion de Cambios solicitados (previa
aprobacion por los Administradores, Cambios y
la Universidad Libre.

Aplicacion de Actualizaciones.

Ejecucion de Ventanas de Mantenimiento
Preventivo.

Apoyo a Incidentes Mayores.

Actividades de Administracién

Escalamientos a Proveedores para incidentes
de NIVEL 3

Los niveles de prestacion del Servicio son los
siguientes:

Atencion a Incidentes: 7x24.

Administracion: 5x8.

Requerimientos no urgentes: 5x8.
Programacion de Cambios: 5x8.

Cambios o requerimientos: Hasta 5
solicitudes/mes, con programacion aprobada de
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comun acuerdo entre Universidad Libre y El
contratista. Programacion 5x8, la Ejecucion de
los Cambios debe ser programada de comun, y
en caso de requerirse que sea en horario no
habil, sera programada con un minimo de cinco
dias habiles de anticipacion.

Incidentes: Los incidentes reportados seran
atendidos, gestionados y solucionados de
acuerdo con los niveles de servicio pactados.

RESPUESTA. No se identifican cambios frente al texto original del Anexo técnico.

31. Con el proposito de contar con alternativas econémicas, solicitamos a la Universidad
por favor confirmar si se puede presentar una alternativa de propuesta econdmica
en donde se oferte los equipos de seguridad como venta, es decir con un Gnico pago
por estos equipos.

RESPUESTA. No se acoge |a sugerencia del proponente.

LEVEL 3
Confirmar las direcciones de :

> CALI 1SS

» PEREIRA CONSULTORIO
» SOCORRO CONSULTORIO
» SAN GIL CONSULTORIO

RESPUESTA.

» CALI 1SS
Direccion: Avenida 3 Bis Norte #24 a 150

» PEREIRA CONSULTORIO
Direccion: Calle 19 nro. 6-66
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» SOCORRO CONSULTORIO
Direccion: Carrera 15 # 16-58 (Centro)

» SAN GIL CONSULTORIO
Direccién: Carrera 10 # 9-31

Dado a los diecisiete (17) dias del mes de enero de 2017.

ﬂ%S TELOMORA

Jefe de Compras
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