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INTRODUCCIÓN  

 
Durante los últimos años hemos sido testigos de la gran importancia que han adquirido las tecnologías 
de las comunicaciones en el mundo. El impacto que ha tenido en la educación superior, influyendo 
especialmente el proceso de la enseñanza y el aprendizaje ha sido de gran valor. Habilitar estas 
tecnologías a la comunidad universitaria ha pasado de ser un lujo a una necesidad primordial y básica. 
Acceso universal y justo a la tecnología siempre será un tema significativo.  

 
La Universidad Libre se encuentra actualmente en un proceso de modernización y tiene dentro de sus 
prioridades mejorar y estandarizar su desarrollo tecnológico. Este documento presenta los avances en 
materia tecnológica de acuerdo con el Plan de acción de la Presidencia Nacional, que sobre este 
aspecto dice: 
 
 

“USO INTENSIVO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES” 
Las tecnologías de la información y las comunicaciones (TIC) se han convertido en herramientas 

trasversales de las instituciones de educación superior, absolutamente indispensables en el siglo XXI. 

Es evidente que hay que intensificar su utilización para el proceso de enseñanza – aprendizaje y para 

todos los demás procesos misionales y de apoyo, con el fin de mejorar las competencias 

indispensables en este siglo que se caracteriza por los avances vertiginosos de la ciencia y la 

tecnología.” 

 
El Plan Estratégico de Tecnología está enmarcado y se alinea con los siguientes documentos de la 
Institución: 
 

 PLAN INTEGRAL DE DESARROLLO INSTITUCIONAL (PIDI) 

 PLAN DE ACCION PRESIDENCIA NACIONAL 

 

FACTORES PARA EL ÉXITO DEL PLAN ESTRATÉGICO DE TIC - PET  

 
Los siguientes factores son importantes para que la Institución pueda alcanzar las metas establecidas 
por el PET.  
 

 Liderazgo Comprometido: Modelo de administración de las tecnologías de información que 
facilite el dialogo, la colaboración y una toma de decisiones agiles y coordinadas entre los 
diferentes grupos y/o unidades, con el fin de obtener mayores ventajas actuales y futuras.  
 



 Infraestructura Tecnológica: Realzar a través del campus la infraestructura tecnológica, para 
que sea más accesible, confiable, flexible y escalable. 

  
 Acceso Seguro y Simple: Mejor infraestructura de informática y de telecomunicaciones para 

proveer a la comunidad universitaria un acceso seguro, simple y con un tiempo de respuesta 
adecuado. 

  
 Comunidad Universitaria Habilitada: Proveer los conocimientos necesarios a la comunidad 

universitaria a través de herramientas, talleres, apoyo e información para fomentar la 
innovación y el uso efectivo de las tecnologías de información.  
 

 Ambiente Colaborativo: Desarrollar una infraestructura tecnológica enfocada en el usuario y 

la colaboración como eje principal. 

METAS ESTRATÉGICAS DE LA PRESIDENCIA NACIONAL PARA EL 

PROYECTO TIC DE LA UNIVERSIDAD LIBRE  

 
1. Facilitar y mejorar el proceso de aprendizaje e investigación  

 
- Incrementar el uso de la tecnología por parte de estudiantes, docentes y administrativos, para 

mejorar los procesos actuales de enseñanza, aprendizaje e investigación. 
 

- Promover el uso de la tecnología en los procesos institucionales con el fin de generar mayor 
trazabilidad, agilidad y eficiencia en la aplicación de los mismos. 
 

- Adquirir o desarrollar tecnologías que impacten las distintas metodologías de enseñanza que 
utiliza la Universidad (e-learning).  

 
2. Mantener y apoyar una infraestructura de informática y telecomunicaciones flexible, segura y 

robusta. 
 

- Propender por una infraestructura tecnológica capaz de proveer acceso integrado a todos los 
recursos de información necesarios para los estudiantes, facultad, investigadores y 
administradores en el desempeño de sus labores académicas y/o administrativas.  
 

- Mejoramiento de la infraestructura de telecomunicaciones con el fin de extender y diversificar 
las capacidades, servicios y apoyo. 

  

3. Aumentar y difundir el conocimiento en las tecnologías de información. 
 



- Ofrecer las herramientas y espacios de capacitación requeridos para asegurar que las 
facultades, estudiantes y administradores utilicen con fluidez las tecnologías que son 
relevantes para ellos.  
 

- Desarrollar la creación de entrenamientos y programas de apoyo a las aplicaciones para ayudar 
alcanzar las metas de la comunidad educativa.  
 

- Preparar a todos los usuarios para existir de forma segura en una comunidad en línea que está 
expuesta diariamente a nuevas amenazas tecnológicas.  

 
4. Proveer herramientas para la creación de una comunidad virtual  

 
- Utilizar la tecnología para proveer nuevas herramientas que contribuyan a generar un sentido 

de comunidad.  
 

- Proveer herramientas amigables y flexibles que ayuden a los usuarios a establecer 
comunicación e interacción.  
 

- Habilitar la creación de foros de expresión para ayudar a interactuar a personas con intereses 
o preocupaciones comunes.  
 

- Orientar adecuadamente los espacios de comunicación institucional (Página WEB) de forma 
que permitan la interacción de la comunidad educativa y administrativa, colocando a su 
disposición información adecuada y actualizada. 

 
5. Apoyar la transformación constante de la Universidad Libre 

 
- Utilizar la tecnología para apoyar el mejoramiento que hará de la Universidad Libre una más 

competitiva gracias a sus facultades, estudiantes, administradores y facilidades con respecto 
a otras Universidades en el mismo nivel.  
 

- Entender la población objetivo a la que se dirige la Universidad Libre y cuáles son sus 
expectativas tecnológicas con el fin de dar alcance a las mismas.  
 

- Monitorear constantemente el uso de la tecnología en el ambiente de educación superior e 
identificar las tendencias que se podrán convertir en factores de decisión importantes para la 
población objetivo de la Universidad Libre. Mantener a la comunidad universitaria informada.  
 

PROPUESTA NUEVO MODELO DE TIC PARA  

LA UNIVERSIDAD LIBRE 



 

 

A. ARQUITECTURA DE TI 

 

1. INVENTARIO ACTUAL INFRAESTRUCTURA DE TI A NIVEL NACIONAL 

 

 

 

Durante la vigencia del año 2017 se suscribió con el fabricante HP, un Convenio marco que tiene como 

objeto Suministro por tres (3) años, de Equipos de Cómputo PCs y Portátiles para la Universidad Libre 



ubicada en la Ciudad de Bogotá D.C. y sus Sedes Seccionales ubicadas en las ciudades de 

Barranquilla, Cali, Cartagena, Cúcuta, Pereira y Socorro. 

El propósito de este tipo de convenios es definir una relación comercial con un fabricante de tecnología 
reconocido a nivel mundial con el fin de establecer un acuerdo a tres (3) años en la cual el fabricante 
se comprometa con la Universidad Libre a mantener el mismo valor unitario de precios fijos en dólares 
por dicho periodo, el pago se realizará a la TRM de la fecha de facturación. 
 
Con este proyecto se pretende obtener beneficios en descuentos, servicios de instalación, garantías de 
5 años con repuestos originales de fábrica independientemente de las cantidades y seccional donde se 
adquieran los equipos de cómputo, así como la unificación de un mismo servicio de mantenimiento y 
soporte técnico para todas las seccionales. 
 

A la fecha a través de este convenio se han adquirido los siguientes equipos a nivel nacional: 

 

Seccional 
Desktop  

Notebook  TOTAL 
DM SFF 

Unilibre - Bogotá  471 435 7 913 

Unilibre - Cali 517 268 39 824 

Unilibre - Barranquilla 101 24 2 127 

Unilibre - Socorro 0 58 2 60 

Unilibre - Cartagena 0 0 0 0 

Unilibre - Pereira 0 50 2 52 

Unilibre - Cúcuta   50 0 0 50 

      

TOTAL 

NACIONAL 
2026 

 

Sobre el proceso de modernización y cambio de los equipos de cómputo a nivel nacional, el criterio que 

se ha tenido en cuenta para la reposición y actualización del parque computacional en cada una de las 

Seccionales ha sido por obsolescencia tecnológica no mayor a 5 años. 

Es importante resaltar que antes de la reposición parcial de los equipos de cómputo, el porcentaje de 

obsolescencia era del 60%. 

Dichos equipos son de línea CORPORATIVA y no de hogar, lo que implica que sus componentes son 

diferentes.   



2. INFRAESTRUCTURA DE TELECOMUNICACIONES Y SEGURIDAD PERIMETRAL 

 

 

La Univerisdad Libre y sus Seccionales no contaba con una infraestructura unificada en 

integrada de servicios de conectividad, internet, seguridad perimetral, entre otros, sino de 

manera descentralizada con Acuerdos de Niveles de Servicios (ANS) heterogéneos. Así mismo 

se disponía de equipos de WiFi multimarca, descentralizados, insuficientes y en obsolescencia 

tecnológica.  

 

De otra parte, los equipos para la prestación del servicio de Videoconferencia, se encontraban 

en obsolescencia tecnológica; en algunas seccionales los equipos adquiridos para tal fin han 

sufrido daño irreparable lo cual conlleva el uso de equipos no aptos para la prestación del 

servicio. 

Las seccionales no contaban con comunicación directa, la misma se realiza vía telefonía de 

larga distancia representando costos adicionales para la universidad, así mismo no disponía 

del análisis estadístico de llamadas (atendidas, transferidas, perdidas), por ende, no se cuenta 

con información relevante de las necesidades de atención telefónica a nivel nacional. 

Dando cumplimiento a las directrices de la Presidencia Nacional, se logró en el mes de agostos 

de 2017, contratar el proyecto de una Solución Integral de Conectividad, Seguridad 

Perimetral, Datacenter (Colocation), Videoconferencia, Telefonia IP y WiFi. Cuyos 

beneficios se describen a continuación: 

 

 Servicios de conectividad, internet y seguridad perimetral centralizados. Una sola 

administración y gestión. 

 

 Mesas de ayuda para soporte de los equipos por cada Seccional. Software de gestión de 

casos e inventario de TI consolidado a nivel nacional. 

 

 Unificación y estandarización de especificaciones técnicas de bienes y servicios de TIC. 

 

 Internet Centralizado de alta disponibilidad: Un solo Internet centralizado en alta 

disponibilidad en un datacenter de clase Mundial TIER IV que ofrece garantía del servicio sin 

depender de sedes principales regionales. 

 

 Seguridad Administrada:  Servicio administrado altamente disponible con expertos 

certificados desde el SOC (Security Operation Center) los 365 días del año. 

 

 Comunicaciones Unificadas: Servicio en la nube que le permite entregar telefonía PBX de 

última generación altamente disponible para los usuarios de la red. 

 

Conectividad (Datos e Internet) 



 Las Seccionales se pueden conectar en un mismo contexto global como una gran red WAN, 

de tal manera que pueden compartir servicios y recursos entre sí. 

 La red está implementada con un único Proveedor.  

 Existencia de un solo punto de contacto para soporte en escalamientos y situaciones técnicas. 

 Esta solución permite establecer y habilitar al proyecto futuro de migración de servidores a la 

Nube. 

 

Seguridad 

 Control centralizado en la administración de políticas de seguridad, cada seccional y sede se 

rige por las políticas globales de la Universidad. 

 Pleno control de los perfiles de navegación de los estudiantes/ administrativos y docentes de 

las localidades en una misma consola de administración. 

 Se reducen las vulnerabilidades de la red ante posibles ataques desde el exterior dado que 

existe un solo punto de acceso a Internet. 

 

Telefonía 

 Plataforma como servicio (no hay perdidas de inversión para la Universidad) 

 Rápido crecimiento para futuras ampliaciones en terminales telefónicas 

 El soporte incluye el personal técnico calificado para dar el respectivo soporte y manejo a la 

plataforma desplegada de PBX en la nube. 

 Reducción de costos de llamadas nacionales entre sedes/seccionales. 

Administración de ancho de Banda: 

 El servicio de administración de tráfico estaría integrado y funcional para toda la solución de 

Internet de la Universidad. 

 

Red Nacional de la Universidad Libre – Unificada y estandarizada de Servicios en Datacenter 



 

CUADRO GENERAL DE SERVICIOS Y COSTOS DE TI ACTUALES/PROPIOS  VS. 

NUEVOS/TERCERIZADOS – NIVEL NACIONAL 

 

 

CUADRO COMPARATIVO NACIONAL - DIFERENCIA DE INVERSIONES ACTUALES VS. 

NUEVO PROYECTO 
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Outsourcing con ANS

Internet X X
Malla MPLS - 4 Seccionales X X

Malla MPLS - 3 Seccionales X
Seguridad Perimetral – Cuatro Seccionales X X
Seguridad Perimetral – Tres Seccionales X

Telefonía IP X
Videoconferencia X X
WiFi X X

Collocation X

Unificación de políticas y procedimientos X



 

CUADRO DETALLADO DISTRIBUCION DIFERENCIA DE VALORES A PAGAR POR 

SECCIONAL NUEVO PROYECTO 

 

Como se observa en los cuadros anteriores, la Universidad Libre no está realizando una 

inversión adicional de $9.363.873.700, en los 3 años, sino de $1.867.996.108, diferencia que 

corresponde a los servicios básicos que estaba pagando cada Seccional vs. el costo del 

nuevo proyecto que integra en una sola red a nivel nacional múltiples servicios tecnológicos 

con mayores especificaciones técnicas y servicios de última tecnología (Telepresencia, 

videoconferencia, seguridad perimetral, Telefonía IP, Colocation, WiFi y Anchos de banda 

mayores) los cuales se relacionan de manera general en el siguiente cuadro: 

CUADRO COMPARATIVO DE SERVICIOS DE CONECTIVIDAD, SEGURIDAD, TELEFONIA, 

VIDECONFERENCIA Y WIFI 

 

Servicios de TI Servicios 
Anteriores

Nuevos servicios 
(Claro)

Salida a Internet 715 Mbps 2000 Mbps

Reuso de Canales de internet Hasta 1:8 1:1

Seguridad Perimetral + + + + ++

Telefonía IP No Última tecnología

Equipos telefónicos Con Obsolescencia Sin Obsolescencia

Videoconferencia Básica/Problemas
en el servicio

Última tecnología
14

WiFi Propio/Alquiler/
Problemas de

Cobertura

Última tecnología
Outsourcing ANS



B. ARQUITECTURA DE APLICACIONES. CENTRALIZACION Y UNIFICACION DE LOS 

SISTEMAS DE INFORMACION ADMINISTRATIVOS Y ACADEMICO 

 

La Univerisdad Libre tiene a su servicio a nivel nacional los siguientes sistemas de información: 
Seven y Kactus para el manejo de la parte administrativa y financiera y SINU para el manejo del 
sistema académico. 
  
Los sistemas de información no estaban estandarizados a nivel nacional ni en sus últimas versiones 
ni en la parametrización de los mismos. 

 Los aplicativos KACTUS y SEVEN ERP reposan en 4 bases de datos descentralizadas 

(Cali, Bogotá, Barranquilla y Pereira), para el caso particular de Bogotá, esta a su vez 

centraliza la información de las Seccionales de Socorro, Cúcuta y Cartagena. 

 En cuanto al sistema de información SINU (software académico) existen 7 bases de 

datos. 

  

Con base en lo anterior no existía una real centralización en una única base de datos a nivel 
nacional lo cual resultaba técnicamente inconveniente para el manejo, administración, control y 
soporte de dichas aplicaciones. 

- Con base en lo expuesto anteriormente es imposible obtener informes consolidados en 

línea y a través de una única base de datos a nivel nacional, de las áreas 

financiera, de personal y académico ni mucho menos poder implementar 

herramientas de Business Inteligence (Estadísticas e indicadores). 

 

 

 



Inversiones realizadas en la implantación, mantenimiento y soporte de los sistemas de 
información actuales KACTUS, SEVEN Y SINU 

 

 

 

 

 

* Se contempla un IPC de 4% y un posible rendimiento del capital invertido del 5% mínimo para cada año. 

 

 

 

KACTUS y SEVEN Valor en Pesos Valor Presente*

Contrato No. 008 de 2005 $ 1.044.000.000 $ 2.693.965.167 

Totales $ 1.044.000.000 $ 2.693.965.167 

Contrato No. 047 de 
2002

COMWARE S.A. 

Contrato No. 019 de 
2005

ACIES Ltda.

“Desarrollo, documentación, 
capacitación e implementación de un 
sistema de información para el área 
de admisiones, registro y control de 

notas de la sede principal de la 
Universidad Libre”

“La implementación, capacitación y 
puesta en producción del sistema de 

información de registro y control 
académico para todas las 

seccionales, con excepción de la sede 
principal (Bogotá) de la Universidad 

Libre

Valor de Licenciamiento e 
Implantación – COMWARE S.A.

$835.200.000.

Valor de Licenciamiento e 
Implantación – ACIES Ltda.

$977.444.400

Valor total contrato de Licenciamiento e 
Implantación – ACIES Ltda.

$1.812.644.400

Soporte pagado proyectado:

$3.295.465.002



 

* Se contempla un IPC de 4% y un posible rendimiento del capital invertido del 5% mínimo para cada año. 

 

* Se contempla un IPC de 4% y un posible rendimiento del capital invertido del 5% mínimo para cada año. 

Como se observa en el cuadro anterior, si la Universidad fuera a adquirir los sistemas de información 
antes mencionados con corte a la fecha tendría que pagar una suma equivalente a $8.007.198.919, 
cifra que se ajusta a los estudios de mercado realizados con otras empresas que ofrecieron diferentes 
alternativas de los sistemas de información administrativo, financiero y académico para la Universidad.  

En el mes de noviembre de 2016, se presentó a la Consiliatura, el proyecto “ SISTEMA INTEGRADO 
DE INFORMACION ACADEMICO, ADMINISTRATIVO Y FINACIERO PARA LA UNIVERSIDAD LIBRE 
Y SUS SECCIONALES, ASÍ COMO LA MIGRACIÓN, DEPURACIÓN Y CENTRALIZACION DE LAS 
BASES DE DATOS ACTUALES (ACADEMICO, ADMINISTRATIVO Y FINACIERO). en la cual se 
presentó la justificación detallada de contar con unos nuevos sistemas de información, así como las 
alternativas de la solución propuestas. A continuación, se relacionan las diferentes alternativas 
presentadas: 

 

 

 IVA no incluido 

 
Con base en las alternativas presentadas se aprobó la Actualización de los sistemas actuales SINU, 
KACTUS y SEVEN. Para tal fin, en el segundo semestre de 2017 se contrató la unificación de las 
bases de datos y sistemas de información anteriormente mencionados así: 



 

- SERVICIO DE ACTUALIZACIÓN, CENTRALIZACIÓN, DEPURACIÓN Y MIGRACIÓN DE 

LAS BASES DE DATOS SEVEN-ERP Y KACTUS HR, CON UN TIEMPO DE 

IMPLANTACION DE SIETE MESES; ASI COMO EL SOPORTE TÉCNICO EN SITIO 

PARA LA UNIVERSIDAD LIBRE A NIVEL NACIONAL.  con la firma Digital Ware. Por una 

valor de $1.346.008.000, antes de IVA. 

- CENTRALIZACIÓN Y UNIFICACIÓN DE BASES DE DATOS, ASÍ COMO LA 

IMPLANTACIÓN DE NUEVOS MÓDULOS DEL SISTEMA ACADÉMICO SIUL PARA LA 

UNIVERSIDAD LIBRE A NIVEL NACIONAL. $1.247´380.000 ANTES DE IVA. 

 

O Este contrato incluye la implantación, capacitación y puesta en marcha de los 

siguientes nuevos módulos: Gestión Docentes, Investigación, Acreditación, 

Proyectos, Movilidad, Convenios y Campus Clínico. 

 
 
El proyecto tiene como propósito definir un esquema tecnológico que permita que las bases de 
datos y los servidores de aplicaciones de la Sede principal de la UNIVERSIDAD LIBRE y sus 
seccionales se encuentren centralizadas y ubicadas en un mismo lugar, de tal forma que el servicio 
de soporte tenga un solo punto de acceso.  

 
Justificación – Unificación e integración de los Sistema de Información Académico, 

Administrativo y Financiero 

 

RESOLUCION 16892 del 22 de Agosto de 2016 – Ministerio de Educación 

Por otra parte, para garantizar un mejoramiento continuo en condiciones de calidad de la institución, el 

consejo Nacional de Acreditación CNA recomienda los siguientes aspectos: 

• …”Desarrollar un Sistema de Información Institucional de carácter nacional que permita la 

integración y tratamiento de los datos y su trasformación en información para apoyar los 

proceso estratégicos y la toma de decisiones en la Universidad como un todo. Considerar el 

establecimiento de un sistema de indicadores, que permita evaluar el cumplimiento de los 

objetivos, de corto y mediano plazo, y medir los resultados de la operación regular y cotidiana; 

al igual que el desempeño de sus funcionarios y académicas” 

Beneficios unificación e integración de los sistemas de información 



 

 

ESTADO ACTUAL DEL PROYECTO DE UNIFICACION SOTWARE ADMINISTRATIVO, FINACIERO 

Y ACADEMICO (SEVEN, KACTUS Y SINU) 

 

1. Avance proyecto SEVEN Y KACTUS 

 

Corte a febrero de 2018 

 

 



 

 

2. Avance proyecto SIUL 

Actividad % Avance 

Identificación de requerimientos 95% 

Desarrollos 72% 

Centralización de SIUL  90% 

Capacitaciones 5% 
Corte a febrero de 2018 

 

 

C. SEGURIDAD. DISEÑO E IMPLEMENTACIÓN DE UN SISTEMA DE GESTIÓN DE 

SEGURIDAD DE LA INFORMACIÓN (SGSI) DE ACUERDO CON LA NORMA ISO 

27001:2013 SGSI PARA LA SEDE PRINCIPAL DE LA UNIVERSIDAD LIBRE EN 

BOGOTÁ Y SUS SEDES SECCIONALES UBICADAS EN LAS CIUDADES DE 

BARRANQUILLA, CALI, CARTAGENA, CÚCUTA, PEREIRA Y SOCORRO. 

 

JUSTIFICACIÓN 

La criticidad de la información dentro de la organización y la complejidad de los sistemas de información 

hacen que las organizaciones sean más sensibles ante las amenazas presentes en el entorno. Ante 

esta realidad la Universidad Libre, se ha visto en la necesidad de buscar soluciones que obedezcan a 

estrategias que garanticen la seguridad y continuidad de los activos de información que soportan los 

procesos críticos del negocio. 

0% 20% 40% 60% 80% 100%

Identificación de requerimientos

Desarrollos

Centralizacion de SINU

Capacitaciones

% Avance



Teniendo en cuenta lo anterior, el objetivo de comparar la postura de seguridad de la información de la 

Universidad, frente a los requerimientos de la norma ISO 27001:2013, identificando los planes de acción 

que permitan mejorarla y también realizar la actualización del ACUERDO No. 05 (noviembre 17 de 

2009)- “Por el cual se adopta y aprueba el Modelo de Seguridad de la Información para la Universidad 

Libre” 

De igual forma para la actualización del acuerdo de seguridad de la información y la implementación 

de políticas y procedimientos en las diferentes seccionales de la Universidad, es necesario que se 

comience con todo un diagnóstico frente a la situación actual de seguridad de la organización –

ANÁLISIS GAP-, para ello, se empleará una metodología, que dará como resultado el estado del arte 

con ocasión a seguridad de la información, así como un análisis de brechas frente a lo que se requiere 

para llegar al estándar solicitado (ISO/IEC 27001/2013). 

 

ALCANCE 

Mejoramiento del ambiente de gobernabilidad de la Universidad en la actualización e implementación 

del Sistema de Gestión en Seguridad de la Información basado en la norma ISO 27001:2013 SGSI; 

ISO 27002:2013 SGSI que involucra las siguientes actividades como: 

 Identificación de la situación actual de la Universidad en cuanto a buenas prácticas a nivel de 

seguridad informática e IT. 

 Identificación situación actual de la Universidad en seguridad de la información. 

 Análisis de Riesgos que involucra activos de información, personal y tecnología. 

 Generación del Plan de acción en cumplimiento la norma ISO27001, etc. 

 Actualización del Modelo en Seguridad de la Información (políticas, normas, roles y 

procedimientos) basado en la norma ISO27001, incluyendo de igual forma los lineamientos en 

los relacionando con la ley de protección de datos. 

 Generar las acciones de sensibilización en seguridad de la información al personal dela 

Universidad. 

 

FASES 

o FASE 1 – DIAGNÓSTICO, DISEÑO Y PLANIFICACIÓN 

 

En esta fase tiene como finalidad realizar un acompañamiento y asesoría a la Universidad para 

definir la política y el alcance de SGSI, puntualizar las responsabilidades y responsables en el tema 

de seguridad de la información, así como la revisión de matrices de riesgos basados en la seguridad 

de la información, estableciendo, amenazas, vulnerabilidades, probabilidad de ocurrencia, impacto, 

valoración del riesgo, controles, entre otros ítems relevantes en esta fase. 

 

o FASE 2 – EJECUCIÓN Y OPERACIÓN 

 



Durante el desarrollo de la siguiente fase se debe ejecutar todo lo planeado en la fase de diseño, 

lo anterior para monitorear resultados y realizar acciones de retroalimentación, para que de esta 

manera se vaya ajustando el SGSI. 

Este análisis logrará establecer el nivel de cumplimiento de la norma, así como de los 

requerimientos legales exigidos, y con ello, priorizar actividades críticas que permitan establecer 

un plan de acción frente a la implementación de los mismos, tomando como referencia, también, el 

cumplimiento de la norma 1581 del 2012. 

 

Así mismo, se divulgará y aplicará el soporte documental realizado, también se efectuarán y 

almacenarán los registros que se emplean como mecanismos de control y soportan la ejecución de 

las actividades del proceso a nivel nacional. 

 

o FASE 3 – REVISIÓN, SEGUIMIENTO Y MEJORA 

 

En la presente la fase, se dará a conocer con exactitud cómo se encuentra la Universidad frente al 

cumplimiento de la norma ISO 27001:2013 SGSI. También se realizará seguimiento y revisión de 

la madurez y estabilidad del SGSI. De igual forma se deben generar acciones correctivas y 

lecciones aprendidas de la Universidad. Por ende, se emplearán mediciones a los procesos, 

servicios, productos, etc.     

 

o FASE 4 – CAPACITACIÓN Y SENSIBILIZACIÓN 

 

Para el desarrollo de la presente etapa, se establecerán charlas de sensibilización dirigida a los 

directivos, administrativos y estudiantes; las cuales tienen como objetivo dar a conocer a todos la 

importancia y beneficios del SGSI a nivel nacional. 

 

o ACTUALIZACIÓN DEL ACUERDO DE SEGURIDAD DE LA INFORMACIÓN 

Tomando como referencia los resultados de la FASE I – Análisis de Brecha, se realizará la 

actualización del ACUERDO No. 05 (noviembre 17 de 2009) - “Por el cual se adopta y aprueba el 

Modelo de Seguridad de la Información para la Universidad Libre” 

 

BENEFICIOS 

La entidad con el desarrollo de este tipo de proyecto se beneficia en: 

 Identificar la situación actual en aras de las seguridad de la información siendo este un 

tema relevante hoy en día en el que todas las entidades, sin importar su objeto comercial 

deben llevar a cabo una gerencia en seguridad de la información en cumplimiento de 

estándares como la norma ISO27001, que permita generar mecanismo más preventivos y 

tan reactivos frente a la cantidad de amenazas y problemas de seguridad que pueden 



afectar la disponibilidad de los sistemas de información y por ende la afectar la lógica del 

negocio en la Universidad. 

 Identificar los problemas a los cuales los sistemas de información esta expuestos y llevar 

a cabo los planes de acciones necesarios para su mitigación y gestión en el tiempo, 

evitando que los mismo dejen de ser una amenaza constante. 

 Alineación Estratégica de la seguridad de la información con la estrategia del negocio para 

soportar los objetivos organizacionales 

 Gestión de Riesgos mediante la ejecución de medidas apropiadas para gestionar y mitigar 

los riesgos y reducir el impacto potencial en los recursos de información a niveles 

aceptables. 

 Entrega de Valor mediante la optimización de las inversiones en seguridad de la 

información que soporten los objetivos del negocio 

 

D. APOYO TECNOLOGICO PROYECTO E_ LEARNING 

 

En la actualidad las Tecnologías de la Información y las Comunicaciones (TIC) están generando 

cambios profundos en la Educación, por tal motivo las instituciones superiores, se han visto en la 

necesidad de crear nuevos ambientes de enseñanza aprendizaje bajo el enfoque de los Entornos 

Virtuales de Aprendizajes (EVA) bajo la modalidad de E-Learning, centrados en el estudiante. 

Lo anterior conlleva a que las instituciones dispongan de una infraestructura tecnológica donde la 

selección de una Plataforma Virtual juega un papel importante que se adapte a los requerimientos 

de la institución y que garantice obtener mejores resultados y una adecuada educación de calidad. 

ELEMENTOS QUE CONFORMAN LA SOLUCIÓN E-LEARNING 

 PLATAFORMA 

• Entorno de hardware y Software diseñado para automatizar y gestionar el desarrollo de 

actividades formativas. Se conoce como Plataforma de Teleformación o LMS (Learning 

Management System). 

• En dicha plataforma se registran Usuarios, organiza Catálogos de Cursos, almacena datos de 

los usuarios y provee informes para la gestión. 

• Suelen incluir herramientas de comunicación al servicio de los participantes de los cursos. 

• Actualmente existen muchas plataformas tanto comerciales como de código abierto. La más 

usada en el ámbito educativo es Moodle, seguida de la plataforma privada Blackboard. 

 CONTENIDOS 

• La calidad de los contenidos supone una condición necesaria, aunque no suficiente para el 

éxito del programa formativo. 



• Es frecuente encontrar cursos online en que los contenidos no son más que una virtualización 

de cursos previos en los que el estudiante lee en pantalla lo que antes leía en papel. Eso es e-

Reading no e-Learning. 

• El diseño de los contenidos debe ser realizado por expertos en metodología didáctica con el 

objetivo de que respondan a: 

 Adecuación a las necesidades y posibilidades del estudiante 

 Calidad y cantidad de la información presentada 

 Estructura adecuada para su correcta asimilación  

 

 HERRAMIENTAS COMUNICATIVAS 

• Plataforma y contenidos no son suficientes para poner en marcha un curso online. Las 

herramientas de comunicación constituyen otra pieza clave, ya que permiten la interacción 

entre los diferentes agentes del proceso de enseñanza aprendizaje. 

• Dicha interacción se concreta en la posibilidad de realizar trabajos en grupo, intercambiar 

experiencias, proporcionar apoyo por parte del tutor, resolución de dudas, entre otros. 

• Según el tipo de comunicación, las herramientas serán Síncronas (Teléfono, chat, webcam, 

videoconferencia, pizarra electrónica y documentos compartidos online); o asíncronas que son 

las que le dan al e-learning buena parte de su carácter (anytime, anywhere): foros,grupos, 

correo electrónico, blogs y Wikis. 

 

El proyecto de e_learnig dará inicio como apoyo a la presencialidad con las asignaturas de área común 

o transversales a los programas ofertados por la institución. 

Dando continuidad al proceso con la creación de nuevos programas de educación continuada y 

posteriormente con programas de posgrado y pregrado. 

Lo anterior permitiendo a la institución dar el paso de forma escalonada a la incursión en la virtualidad 

de programas. 

 

E. SISTEMA DE INFORMACION INTEGRADO DE GESTION (SIIG) PARA GENERACION DE 

INDICADORES Y ESTADISTICAS 

 
 
El Plan Integral de Desarrollo Institucional – PIDI en su Programa10. SISTEMA INTEGRADO DE 
INFORMACIÓN GERENCIAL, dice: “El cumplimiento de la misión, visión, PEl y Plan de Desarrollo, 
exigen a la Institución fortalecer el liderazgo en los procesos de planeación, organización, dirección y 
control, entre otros, promoviendo la cultura de la evaluación, la toma de decisiones fundamentada en 



información y el diseño de estrategias de comunicación organizacional, que garanticen el cumplimiento 
de los objetivos. Para estar a la vanguardia de las nuevas tendencias de gestión gerencial, es 
fundamental contar con un sistema de información oportuno, confiable y que permita su trazabilidad.” 
 
El Proyecto 20 del Plan Integral de Desarrollo Institucional – PIDI, tiene como acciones definidas 1. 
Planear el SlIG como modelo de inteligencia de negocios. 2.Establecer los requerimientos del sistema 
por medio de un análisis dimensional de la Institución. 3. Diseñar el SlIG de acuerdo a prototipos 
establecidos y requerimientos analizados. 4. Construir la plataforma tecnológica que soporte el diseño. 
5. Desplegar la implementación del Sistema a nivel nacional. 
 
La aplicación de un modelo de bodega de datos que permita la generación de indicadores y 
estadísticas ayudará a la transformación de los datos en información, y la información en conocimiento, 
de forma que en tiempo real se pueda analizar la información administrativa y académica para la toma 
de decisiones de carácter seccional o nacional al interior de la institución.  
 
Un modelo de este tipo permite desde la disminución de costos, hasta la creación de nuevas fuentes 
de ingreso, dado que: 
 
1. Ayuda a incrementar la eficiencia: gran parte del tiempo usado en la estructuración de informes 
institucionales se pierde en la búsqueda de información, recopilando datos de las seccionales e 
intentando normalizarlos en una única terminología; la implantación del SIIG permitirá contar con 
información oportuna y confiable. 
 
2. Facilita el análisis del comportamiento de la comunidad educativa institucional: El SIIG permitirá 
analizar la información con que cuenta la institución, permitiendo identificar el comportamiento de la 
comunidad estudiantil y la realización de programas y/o campañas eficientes que apoyen la retención. 
 
3. Permite mayor control y seguimiento a los Programas y Proyectos del Plan Integral de Desarrollo 
Institucional, dando alcance a las necesidades institucionales y facilitando la toma de acciones oportuna 
que garantice el cumplimiento de las metas formuladas. 
 
A continuación, me permito relacionar las ventajas de la puesta en funcionamiento de una bodega de 
datos que permita la generación de indicadores: 
 

• Calcular indicadores de cualquier nivel de agregación (profesor, periodo académico, programa 
académico, seccional, estudiante, etc), de manera automática y con posibilidad de comparar 
sus resultados en el tiempo. 

• Apoyar la centralización de datos y el almacenamiento de los reportes finales al sistema SNIES. 
• Mantener disponible e integrados los datos históricos del profesor en lo que respecta a sus 

contratos, nivel de escolaridad, competencias pedagógicas, competencias idiomáticas, 
evaluación docente entre otras. 

• Mantener disponible información del estudiante: nivel de estudios, desempeño académico, 
programas cursados, títulos obtenidos,  

• Unificar información de internacionalización, convenios inter institucionales (doble titulación), 
actividades de bienestar universitario, etc. 

• Integrar datos de otras fuentes de información que la universidad considere valiosa para su 
análisis y toma de decisiones. 



• Dar cumplimiento a la siguiente recomendación del CAN: “Desarrollar un Sistema de 
Información Institucional de carácter nacional que permita la integración y tratamiento de los 
datos y su transformación en información para apoyar los procesos estratégicos y la toma de 
decisiones en la Universidad como un todo. Considerar el establecimiento de un sistema de 
indicadores que permita evaluar el cumplimiento de objetivos de corto y mediano plazo, y medir 
los resultados de la operación regular y cotidiana al igual que el desempeño de sus funcionarios 
y académicos”. 

 
En el mes de diciembre de 2017 se contrató dicho proyecto cuyo avance se describe a continuación:  
 

Se elaboró documento donde se presentan los indicadores que fueron definidos para el Proyecto de 

Inteligencia de Negocios de la Universidad Libre a nivel nacional. Estos indicadores fueron construidos 

y validados con la ayuda de las áreas de Planeación Nacional, Secretaria General, Acreditación, 

Investigación, Presupuesto y Biblioteca. 

 

Los indicadores del PIDI y los 25 indicadores propuestos inicialmente por la empresa consultora, 

quedaron inmersos en el levantamiento de los indicadores que se realizó sobre los Lineamientos de 

Acreditación que exige el Consejo Nacional de Acreditación (CNA). 

 

A continuación, se relacionan los 102 indicadores basados en los siguientes factores: 

Factor 2: Estudiantes (15) 

Factor 3: Profesores (15) 

Factor 4: Procesos Académicos (6) 

Factor 5: Visibilidad Nacional e Internacional (4) 

Factor 6: Investigación (12) 

Factor 7: Pertinencia e Impacto Social (1) 

Factor 10: Organización, Gestión y Administración (3) 

Factor 11: Recursos y Apoyo Académico (9) 

Factor 12: Recursos Financieros (12) 

Indicadores Biblioteca Nacional (19) 

Indicadores Secretaria General (6) 

Actividad  % Avance 

Definición de los Indicadores 100% 

Validación de indicadores 100% 

Análisis de fuentes de información  52% 

Extracción de Datos 0% 

Diseño de indicadores  0% 



 

 

 

 

 

 

Corte a febrero de 2018 

 

 

Algunos ejemplos de Indicadores : 

1. Estudiantes Matriculados de Pregrado en el Periodo Académico 2017-2 de todas las Seccionales 

por Facultad. 

 

 

2. Análisis del Ajedrez (Matriculados por Semestre por Periodo Académico) 
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3. Estudiantes Matriculados por Periodos Académicos  

 

4. Análisis de Estudiantes, Georeferenciacion y Dashboard financiero 

 



 

 

 

F. PROYECTO CONTACT CENTER UNIFICADO 

 

Cada día aumenta el entorno competitivo entre las distintas universidades, atraer para sí un número 

suficiente de alumnos puede suponer la continuidad de una variedad atractiva de titulaciones e incluso 

la viabilidad propia, teniendo en cuenta nuestro carácter de universidad de cobertura nacional. 

Cada universidad dispone de oportunidades para mejorar la experiencia con los aspirantes/estudiantes 

y puede utilizar la adecuada tecnología para que su Contact Center agilice los procesos administrativos, 

gestiones para el aumento de las matriculas, mejoras en la atención y mejorar los resultados en otras 

áreas. 

Actualmente la Universidad Libre no cuenta con la infraestructura de personal administrativo, ni con la 

tecnología requerida ofrecer internamente el servicio de Conact Center a nivel seccional, lo cual 

implicaría inversiones altas en implementar dicha infraestructura. 

En el mercado nacional existen muchas empresas de Contact Center que ofrecen dichos servicios con 

las siguientes beneficios y ventajas. 

 

• Rapidez y objetividad. Atender a un estudiante/aspirante a través del teléfono es más rápido 

que atenderlo físicamente; los tiempos de espera son menores y los empleados son más 

objetivos al solucionar y lidiar con problemas, lo cual redundará en beneficios para la sede 

principal de las seccionales 



• Innovación. Proporcionar un servicio expedito y eficaz mejora la imagen de la universidad al 

darle un mayor estatus de seriedad y compromiso. 

• Calidad. Registrar llamadas por medio de aplicaciones para analizarlas periódicamente 

incrementa las oportunidades de la institución para mejorar los aspectos que no satisfacen a 

los clientes. 

• Disponibilidad. Contar con un servicio especializado durante toda la semana, permite que la 

universidad sea contactada sin demoras y restricciones. 

 

A partir del mes de marzo de 2018, se dará inicio al Servicio de Contact Center para todas las 

seccionales, con una jornada de Atención de Lunes a viernes de 7am a 7pm y sábados de 8am a 12m. 

 

Los Servicios que se ofrecerán se describen a continuación: 

 

 Asesoría y acompañamiento en línea en procesos de inscripción y matriculas Académicas.  

 Información sobre oferta académica en pregrados, posgrados y educación Continuada y Centro 

de Idiomas, beneficios de Bienestar Universitario, entre otros. 

 Orientación sobre métodos de pago y financiación. 

 Asesoría y orientación sobre procesos de registro académico, consulta de estado de matrículas 

en el perfil estudiantil, verificación de documentos pendientes, etc.} 

 Toma de datos y envío de mensajes, seguimientos a las solicitudes para cumplir con los 

requerimientos. 

 Para aquellos procesos que no requieren atención presencial, se darán respuestas puntuales 

a todas las peticiones académicas en una primera llamada o transferencia de llamada con la 

dependencia correspondiente si el caso es particular. 

 Difusión de información a eventos académicos y conferencias.  

 Atención a los requerimientos a primera hora del día con servicio al cliente de alta calidad 

 Buzón de mensajes para llamadas fuera del horario de atención y así crear un registro de 

seguimiento para dar respuesta en tiempo de atención. 

 Aumento de canales de atención para estudiantes y publico particular. 

 Mayor alcance y cobertura de personas para promover la oferta académica de la Universidad. 

 

G. CENTRALIZACION MESA DE AYUDA DE TI A NIVEL NACIONAL 

 
Actualmente la Universidad Libre y sus Seccionales cuentan con un modelo de mesa de ayuda 
descentralizado para la atención de la infraestructura de TI a nivel nacional. 
 
Dicho servicio se presta de manera local en cada Seccional con diferentes ANS y herramientas de 
gestión. 
 



Por lo anterior se hace necesario contar con un modelo centralizado y estandarizado del servicio de 
Mesa de Ayuda, lo que nos permitirá proveer a los usuarios un punto único de contacto mediante el 
cual se resuelvan sus necesidades relativas al uso de recursos y servicios de plataformas tecnológicas.  
 
Dentro de los objetivos de una mesa de ayuda unificada se encuentran: 
 

o Atender todas las llamadas recibidas 
o Resolver un alto porcentaje en línea 
o Seguimiento en línea de los casos derivados 
o Reducir llamados recurrentes en el tiempo 

 
La Mesa de Ayuda y Soporte tiene como objetivo principal responder de una manera oportuna, eficiente 
y con alta calidad a las peticiones que dichos usuarios realicen, en relación a los diversos aspectos de 
TI. 
 
Alcance 
 
El alcance que tendrá la nueva Mesa de Ayuda a nivel nacional, son las siguientes: 
 

 Servicios y atención unificada a nivel nacional 

 Atención de Reportes 

 ANS estándares en todas las Seccionales 

 Software de seguimiento de casos en línea a nivel nacional 

 Sistema de información de gestión de tickets y manejo de inventarios de TI a nivel 
nacional 
 
 

Beneficios 
 
Este servicio proporciona los siguientes beneficios para los usuarios y para la organización: 
 

 Provee un número único de contacto donde los usuarios pueden canalizar sus 
consultas o problemas. 

 Se proporciona una administración centralizada de todos los requerimientos y 
problemas asociados a la plataforma informática. 

 Disponibilidad constante de soporte. 
 Alivia de una problemática muy demandante a las áreas de informática, quienes son 

las que usualmente asumen este rol, permitiéndoles que se dediquen a sus funciones 
y actividades básicas y fundamentales. 

 Provee periódicamente información y recomendaciones para tomar acciones de 
mejoramiento continuo en materia de TI. 

 
H. TERCERIZACION (OUTSOURCING) SERVICIO DE IMPRESIÓN A NIVEL NACIONAL. 

Actualmente la Universidad cuenta con parque de impresoras obsoleto, de diferentes marcas y 
tecnologías de impresión. 
 



Por lo anterior, se tiene contemplado implementar en la Sede principal y sus Seccionales el servicio de 
outsourcing de impresión que no solo involucre la dotación de las impresoras sino el suministro de los 
insumos (tóner y tintas). 
 
Entre los beneficios que provee un eficiente outsourcing de impresión es la eliminación de los costos 
ocultos: Costo del mantenimiento de los equipos, pérdidas ocasionadas por el mal uso de los equipos, 
inexistencia de control y administración en la impresión de documentos, etc. 
 
Sobre este campo, algunos fabricantes de impresoras afirman que se pueden obtener ahorros que 
superan incluso el 25% si se implementa este tipo de modelo de servicio. 
  
Ahorrarse una cuarta parte de los costos de impresión es una buena razón para considerar la 
tercerización de este servicio. 
 

I. ACTUALIZACION Y UNIFICACION DEL PORTAL WEB DE LA UNIVERSIDAD LIBRE A 

NIVEL NACIONAL. 

 

Actualmente cada seccional de la Universidad cuenta con un portal web que no cumple con los 

estándares técnicos y de funcionabilidad requeridos por la institución, en tal sentido, se realizó un 

estudio detallado para revisar el mejoramiento de las páginas web, en el cual se revisaron los aspectos 

de posicionamiento, técnicos y funcionales, entre otros. 

De dicho diagnóstico se identificaron los siguientes aspectos: 

 Se encuentran que los sitios web de las seccionales tienen direcciones URL diferentes, así 

como diversas administraciones, y algunas personalizaciones que no muestran de forma 

homogénea los contenidos y los servicios, así como los recursos físicos (servidores) están en 

diferentes condiciones de aseguramiento diferentes. 

 La página web de la universidad utiliza una plantilla que es muy común en el mercado, lo cual 

la hace que se vea muy parecido a otros portales, así como aumentar la posibilidad de que se 

tengan huecos de seguridad por ser diseños tan utilizados. 

 Se evidencia que el uso del logo, tipografía, colores y la marca institucional no se trabaja de 

forma uniforme. 

 La página no cumple con muchos estándares SEO para la publicación de sitios lo cual muestra 

velocidades de carga para deficientes, así como algunos problemas para visualización en 

dispositivos móviles. 

 La navegación de la página web no es clara para llegar algunos subsitios y acceder a ciertas 

funciones dentro del portal. 

Por lo anteriormente expuesto, se está realizando el proceso de contratación para la diseño e 

implementación de un nuevo portal web centralizado que incluirá las siguientes mejoras.  

 Crear un único portal institucional donde se unifiquen las páginas de las seccionales, colegio, 

ori entre otras, así como el diseño de un nuevo mapa de navegación. 



 La página web de la Universidad tendrá un diseño propio y único, desarrollado a la medida 

para que la navegabilidad de la misma corresponda a los servicios que ofrece la Institución y a 

las necesidades de los usuarios internos y externos. 

 Se creará un manual de marca para el uso correcto, de logos, colores, fuentes y todos lo 

referente al uso de la imagen institucional. 

 El nuevo sitio debe cumplir con todas las características SEO para mejorar la indexación y la 

búsqueda de información y la difusión de contenidos en buscadores web. 

 Comunicación: Se facilitará la programación de un espacio con formulario de contacto y base 

de datos de las actividades que la Universidad quiera promocionar. (Eventos, inscripciones 

abiertas, diplomados, cursos, etc.)  

 

J. SUMINISTRO, INSTALACIÓN Y MANTENIMIENTO DE LICENCIAS DE ANTIVIRUS POR 

UN PERIODO DE TRES (3) AÑOS PARA LOS 5000 EQUIPOS DE CÓMPUTO Y 

SERVIDORES WINDOWS 2003/2008/2012/XP/VISTA/7/8, LINUX Y MAC DE PROPIEDAD 

DE LA UNIVERSIDAD LIBRE SEDE PRINCIPAL UBICADA EN LA CIUDAD DE BOGOTÁ 

D.C. Y SUS SECCIONALES UBICADAS EN LAS CIUDADES DE BARRANQUILLA, CALI, 

CARTAGENA, CÚCUTA, PEREIRA Y SOCORRO. 

 

Al contar con el licenciamiento de la plataforma de antivirus a tres años, se permite a la Universidad 

Libre acceder a menores costos de licenciamiento mientras se mantiene un servicio de calidad 

acorde a las necesidades. Así mismo, dentro de este contrato se incluye el mantenimiento y soporte 

de las licencias, la administración gestionada de la solución de antivirus y el suministro de soporte 

en sitio, telefónico y a través de correo electrónico 8x5; lo que representa una estabilización de la 

protección para los equipos de cómputo y una mayor capacidad para proporcionar atención rápida 

en los casos de soporte a los usuarios en la Universidad a nivel nacional. 

 

K.  DISEÑO, MIGRACIÓN E IMPLEMENTACIÓN A MICROSOFT OFFICE 365 DEL SERVICIO 

DEL CORREO ADMINISTRATIVO Y ACADÉMICO DE LA UNIVERSIDAD LIBRE SEDE 

PRINCIPAL UBICADA EN LA CIUDAD DE BOGOTÁ D.C. Y SUS SECCIONALES 

UBICADAS EN LAS CIUDADES DE BARRANQUILLA, CALI, CARTAGENA, CÚCUTA, 

PEREIRA Y SOCORRO. 

 

Mediante la transformación de la plataforma de correo electrónico institucional, se da inicio al 

proceso de unificación de Dominios a nivel nacional, creando la imagen de una única institución 

y facilitando la movilidad estudiantil entre las seccionales.  Por los beneficios a nivel educativo 

se seleccionó la plataforma Office 365 como nueva plataforma de correo institucional, esto 

permite a la comunidad académica y administrativa, los siguientes beneficios: 

 



 Está disponible de forma gratuita para los profesores que trabajen en una 

institución académica y para los alumnos que estén inscritos actualmente en 

la universidad. 

 Con este servicio, estudiantes, docentes y administrativos de la universidad 

pueden disfrutar de Office Online (Word, PowerPoint, Excel y OneNote), 1 TB 

de almacenamiento en OneDrive, Yammer y sitios de SharePoint. 

 Permite que los profesores y los estudiantes instalen las aplicaciones 

completas de Office en un máximo de 5 equipos PC o Mac de forma gratuita. 

 Adicionalmente, el servicio se aloja en la nube de Microsoft sin costo alguno 

la para la universidad con los Acuerdos de niveles de Servicio que Microsoft 

garantiza para empresas, disponibilidad del 99,9% y atención 24/7/365. 

 

L. SUMINISTRO E INSTALACIÓN DE LICENCIAS DEL SOFTWARE TIPO ENROLLMENT 

FOR EDUCATION SOLUTIONS (OVS-EES), POR UN PERIODO DE TRES (3) AÑOS, 

PARA LA UNIVERSIDAD LIBRE SEDE PRINCIPAL Y LAS SECCIONALES UBICADAS 

EN LAS SECCIONALES DE BARRANQUILLA, CALI, CÚCUTA, PEREIRA, SOCORRO Y 

SEDE CARTAGENA. 

 

 BENEFICIOS: Al contar con un licenciamiento centralizado de servicios Microsoft, se 

permite a la institución acceder a mejores costos de adquisición para el sector 

educativo, así como a beneficios adicionales ofrecidos por Microsoft como son: 

Microsoft Imagine Premium: Beneficio disponible para Docentes y Estudiantes de la 

Facultad de Ingeniera. Dentro del programa Microsoft Imagine se ofrece, a docentes 

y estudiantes las herramientas, los recursos y las experiencias que necesitan para 

mejorar sus conocimientos con miras a su desarrollo profesional. 

Home Use Program (HUP): Beneficio disponible para personal Administrativo y 

Docente. Este programa de beneficios se ofrece a personal administrativo y docente, 

que se encuentran vinculados con la universidad mediante el cual se pueden adquirir 

sistemas operativos y aplicaciones de ofimática compatibles para uso personal en 

equipos domésticos.  

Office 365 ProPlus Hogar: Beneficio disponible para Docentes, Estudiantes, 

Egresados y Personal Administrativo. Este programa ofrece a estudiantes, docentes 

y personal administrativo una suscripción Office 365 Home que te permite instalar 

Office en hasta 5 PC o Mac, al igual que en 5 tablets con Windows, Android o iPad. 

Microsoft Learning: Beneficio disponible para Docentes, Estudiantes y Personal 

Administrativo. Este programa ofrece a estudiantes, docentes y personal 

administrativo cursos de autoestudio desarrollados por expertos de los productos 

Microsoft sin ningún costo. 

 

 



M. ELABORACIÓN, PERSONALIZACIÓN, CUSTODIA, PLATAFORMA ETITULO, 

TRANSPORTE Y SUMINISTRO DE DIPLOMAS Y ACTAS DE GRADO, PARA LA 

UNIVERSIDAD LIBRE SEDE PRINCIPAL, SUS CINCO (5) SECCIONALES Y LA SEDE 

CARTAGENA. 

 

BENEFICIOS: Haciendo uso de la tecnología de eTítulo, permitirá a los graduados mayor 

portabilidad al tener disponibilidad de su diploma digital en cualquier momento y desde 

cualquier lugar. 

 

Agilidad en la firma de los diplomas por los diferentes responsables, pues se proporciona el 

servicio de firma electrónica longeva, es decir, una firma electrónica dotada de validez a través 

del tiempo. Utilizamos resellado automático de los ficheros custodiados, que comprueba la 

caducidad del certificado del sello de tiempo y se vuelve a resellar antes que este certificado 

sea caducado. 

También se dispondrá de una zona web específica para ellos (“web del titulado”), destinada 

principalmente a operaciones de descarga de copias auténticas de sus títulos, pudiendo 

además firmar electrónicamente documentos para poder enviarlos posteriormente a terceros y 

gestionar también su certificado electrónico. 

 

 

N. SERVICIO DE CONSULTORÍA PARA LA ADAPTACIÓN A LA LEY ESTATUTARIA 1581 

DE 2012 DE PROTECCIÓN DE DATOS PERSONALES Y SU DECRETO 1377 DE 2013. 

 

BENEFICIOS: Implementar a nivel nacional el cumplimiento de la Ley 1581 de 2012 de 

protección de datos personales y su Decreto 1377 de 2013. Definir e implantar políticas y 

estrategias para el manejo de la información, lo cual le permite a la Institución garantizar a sus 

estudiantes, docentes y administrativos el adecuado manejo y control de quiénes y con qué 

finalidad tienen acceso a su información.  

 

INVERSIONES REALIZADAS PARA LA IMPLEMENTACION DEL PLAN DE 

MODERNIZACION TECNOLOGICO DE LA UNIVERSIDAD LIBRE  

 



 



 



 


