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Durante los ultimos afios hemos sido testigos de la gran importancia que han adquirido las tecnologias
de las comunicaciones en el mundo. El impacto que ha tenido en la educacion superior, influyendo
especialmente el proceso de la ensefianza y el aprendizaje ha sido de gran valor. Habilitar estas
tecnologias a la comunidad universitaria ha pasado de ser un lujo a una necesidad primordial y basica.
Acceso universal y justo a la tecnologia siempre sera un tema significativo.

La Universidad Libre se encuentra actualmente en un proceso de modernizacion y tiene dentro de sus
prioridades mejorar y estandarizar su desarrollo tecnoldgico. Este documento presenta los avances en
materia tecnoldgica de acuerdo con el Plan de accion de la Presidencia Nacional, que sobre este
aspecto dice:

“USO INTENSIVO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES”
Las tecnologias de la informacion y las comunicaciones (TIC) se han convertido en herramientas
trasversales de las instituciones de educacion superior, absolutamente indispensables en el siglo XXI.
Es evidente que hay que intensificar su utilizacién para el proceso de ensefianza — aprendizaje y para
todos los demas procesos misionales y de apoyo, con el fin de mejorar las competencias
indispensables en este siglo que se caracteriza por los avances vertiginosos de la ciencia y la
tecnologia.”

El Plan Estratégico de Tecnologia estd enmarcado y se alinea con los siguientes documentos de la
Institucion:

v" PLAN INTEGRAL DE DESARROLLO INSTITUCIONAL (PIDI)
v" PLAN DE ACCION PRESIDENCIA NACIONAL

Los siguientes factores son importantes para que la Institucion pueda alcanzar las metas establecidas
por el PET.

v’ Liderazgo Comprometido: Modelo de administracién de las tecnologias de informacion que
facilite el dialogo, la colaboracion y una toma de decisiones agiles y coordinadas entre los
diferentes grupos y/o unidades, con el fin de obtener mayores ventajas actuales y futuras.



Infraestructura Tecnolégica: Realzar a través del campus la infraestructura tecnoldgica, para
que sea mas accesible, confiable, flexible y escalable.

Acceso Seguro y Simple: Mejor infraestructura de informatica y de telecomunicaciones para
proveer a la comunidad universitaria un acceso seguro, simple y con un tiempo de respuesta
adecuado.

Comunidad Universitaria Habilitada: Proveer los conocimientos necesarios a la comunidad
universitaria a través de herramientas, talleres, apoyo e informacién para fomentar la
innovacion y el uso efectivo de las tecnologias de informacién.

Ambiente Colaborativo: Desarrollar una infraestructura tecnolégica enfocada en el usuario y
la colaboracién como eje principal.

Facilitar y mejorar el proceso de aprendizaje e investigacion

Incrementar el uso de la tecnologia por parte de estudiantes, docentes y administrativos, para
mejorar los procesos actuales de ensefianza, aprendizaje e investigacion.

Promover el uso de la tecnologia en los procesos institucionales con el fin de generar mayor
trazabilidad, agilidad y eficiencia en la aplicacion de los mismos.

Adquirir o desarrollar tecnologias que impacten las distintas metodologias de ensefianza que
utiliza la Universidad (e-learning).

Mantener y apoyar una infraestructura de informatica y telecomunicaciones flexible, segura y
robusta.

Propender por una infraestructura tecnoldgica capaz de proveer acceso integrado a todos los

recursos de informaciéon necesarios para los estudiantes, facultad, investigadores y
administradores en el desempefio de sus labores académicas y/o administrativas.

Mejoramiento de la infraestructura de telecomunicaciones con el fin de extender y diversificar
las capacidades, servicios y apoyo.

Aumentar y difundir el conocimiento en las tecnologias de informacion.



Ofrecer las herramientas y espacios de capacitacion requeridos para asegurar que las
facultades, estudiantes y administradores utilicen con fluidez las tecnologias que son
relevantes para ellos.

Desarrollar la creacion de entrenamientos y programas de apoyo a las aplicaciones para ayudar
alcanzar las metas de la comunidad educativa.

Preparar a todos los usuarios para existir de forma segura en una comunidad en linea que esta
expuesta diariamente a nuevas amenazas tecnoldgicas.

Proveer herramientas para la creacion de una comunidad virtual

Utilizar la tecnologia para proveer nuevas herramientas que contribuyan a generar un sentido
de comunidad.

Proveer herramientas amigables y flexibles que ayuden a los usuarios a establecer
comunicacion e interaccion.

Habilitar la creacion de foros de expresion para ayudar a interactuar a personas con intereses
0 preocupaciones comunes.

Orientar adecuadamente los espacios de comunicacion institucional (Pagina WEB) de forma
que permitan la interaccién de la comunidad educativa y administrativa, colocando a su
disposicion informacion adecuada y actualizada.

Apoyar la transformacion constante de la Universidad Libre

Utilizar la tecnologia para apoyar el mejoramiento que hara de la Universidad Libre una mas
competitiva gracias a sus facultades, estudiantes, administradores y facilidades con respecto
a otras Universidades en el mismo nivel.

Entender la poblacion objetivo a la que se dirige la Universidad Libre y cuéles son sus
expectativas tecnolégicas con el fin de dar alcance a las mismas.

Monitorear constantemente el uso de la tecnologia en el ambiente de educacion superior e
identificar las tendencias que se podran convertir en factores de decision importantes para la
poblacién objetivo de la Universidad Libre. Mantener a la comunidad universitaria informada.



A. ARQUITECTURADETI

1. INVENTARIO ACTUAL INFRAESTRUCTURA DE TI A NIVEL NACIONAL

CONSOLIDADO NACIONAL
SECCIONALES CUCUTA | PEREIRA | CALI | CARTAGENA | BOGOTA | SOCORRO | BARRANQUILLA TOTAL
COMPUTADORES
COMPUTADORES 327 327 752 205 1766 167 610 4154
PORTATILES 32 123 62 13 56 26 25 337
SERVIDORES 6 8 15 4 11 D 14 63
IMPRESORAS
IMPRESORAS DEPENDENCIAS 24 15 30 9 98 42 63 281
MULTIFUNCIONALES 16 54 26 49 3 148
ESCANER 11 17 2 2 8 22 62
OTROS

SWITCH 13 33 59 29 52 25 28 239
CABLEADO ESTRUCTURADO-
PUNTOS LOGICOS DOBLES
(VOZ Y DATOS) 0 870 1251 259 2736 291 1380 6787
ACCESS POINT 0 0 24 14 121 26 16 201
UPS (GLOBAL) 3 11 10 3 31 90 12 160
VIDEOBEAMS 16 116 142 30 142 17 105 568
SEGURIDAD PERIMETRAL 1 1 2 2 1 2 9

Durante la vigencia del afio 2017 se suscribi6 con el fabricante HP, un Convenio marco que tiene como
objeto Suministro por tres (3) afos, de Equipos de Computo PCs y Portétiles para la Universidad Libre



ubicada en la Ciudad de Bogota D.C. y sus Sedes Seccionales ubicadas en las ciudades de
Barranquilla, Cali, Cartagena, Cucuta, Pereira y Socorro.

El propésito de este tipo de convenios es definir una relacion comercial con un fabricante de tecnologia
reconocido a nivel mundial con el fin de establecer un acuerdo a tres (3) afios en la cual el fabricante
se comprometa con la Universidad Libre a mantener el mismo valor unitario de precios fijos en dolares
por dicho periodo, el pago se realizaré a la TRM de la fecha de facturacion.

Con este proyecto se pretende obtener beneficios en descuentos, servicios de instalacion, garantias de
5 afios con repuestos originales de fabrica independientemente de las cantidades y seccional donde se
adquieran los equipos de computo, asi como la unificacion de un mismo servicio de mantenimiento y
soporte técnico para todas las seccionales.

A la fecha a través de este convenio se han adquirido los siguientes equipos a nivel nacional:

Unilibre - Bogota 471 435 7 913
Unilibre - Cali 517 268 39 824
Unilibre - Barranquilla 101 24 2 127
Unilibre - Socorro 0 58 2 60
Unilibre - Cartagena 0 0 0 0

Unilibre - Pereira 0 50 2 52
Unilibre - Cucuta 50 0 0 50

Sobre el proceso de modernizacién y cambio de los equipos de computo a nivel nacional, el criterio que
se ha tenido en cuenta para la reposicion y actualizacién del parque computacional en cada una de las
Seccionales ha sido por obsolescencia tecnoldgica no mayor a 5 afios.

Es importante resaltar que antes de la reposicidn parcial de los equipos de computo, el porcentaje de
obsolescencia era del 60%.

Dichos equipos son de linea CORPORATIVA 'y no de hogar, lo que implica que sus componentes son
diferentes.



2. INFRAESTRUCTURA DE TELECOMUNICACIONES Y SEGURIDAD PERIMETRAL

La Univerisdad Libre y sus Seccionales no contaba con una infraestructura unificada en
integrada de servicios de conectividad, internet, seguridad perimetral, entre otros, sino de
manera descentralizada con Acuerdos de Niveles de Servicios (ANS) heterogéneos. Asi mismo
se disponia de equipos de WiFi multimarca, descentralizados, insuficientes y en obsolescencia
tecnolégica.

De otra parte, los equipos para la prestacion del servicio de Videoconferencia, se encontraban
en obsolescencia tecnoldgica; en algunas seccionales los equipos adquiridos para tal fin han
sufrido dafio irreparable lo cual conlleva el uso de equipos no aptos para la prestacion del
servicio.

Las seccionales no contaban con comunicacion directa, la misma se realiza via telefonia de
larga distancia representando costos adicionales para la universidad, asi mismo no disponia
del andlisis estadistico de llamadas (atendidas, transferidas, perdidas), por ende, no se cuenta
con informacion relevante de las necesidades de atencion telefonica a nivel nacional.

Dando cumplimiento a las directrices de la Presidencia Nacional, se logro en el mes de agostos
de 2017, contratar el proyecto de una Solucion Integral de Conectividad, Seguridad
Perimetral, Datacenter (Colocation), Videoconferencia, Telefonia IP y WiFi. Cuyos
beneficios se describen a continuacién:

v" Servicios de conectividad, internet y seguridad perimetral centralizados. Una sola
administracion y gestion.

v" Mesas de ayuda para soporte de los equipos por cada Seccional. Software de gestion de
casos e inventario de Tl consolidado a nivel nacional.

v~ Unificacién y estandarizacion de especificaciones técnicas de bienes y servicios de TIC.
v Internet Centralizado de alta disponibilidad: Un solo Internet centralizado en alta
disponibilidad en un datacenter de clase Mundial TIER IV que ofrece garantia del servicio sin

depender de sedes principales regionales.

v’ Seguridad Administrada: Servicio administrado altamente disponible con expertos
certificados desde el SOC (Security Operation Center) los 365 dias del afio.

v Comunicaciones Unificadas: Servicio en la nube que le permite entregar telefonia PBX de
ultima generacion altamente disponible para los usuarios de la red.

Conectividad (Datos e Internet)



Las Seccionales se pueden conectar en un mismo contexto global como una gran red WAN,
de tal manera que pueden compartir servicios y recursos entre si.

La red esta implementada con un Unico Proveedor.
Existencia de un solo punto de contacto para soporte en escalamientos y situaciones técnicas.

Esta solucion permite establecer y habilitar al proyecto futuro de migracion de servidores a la
Nube.

Seguridad

Control centralizado en la administracién de politicas de seguridad, cada seccional y sede se
rige por las politicas globales de la Universidad.

Pleno control de los perfiles de navegacion de los estudiantes/ administrativos y docentes de
las localidades en una misma consola de administracién.

Se reducen las vulnerabilidades de la red ante posibles ataques desde el exterior dado que
existe un solo punto de acceso a Internet.

Telefonia

Plataforma como servicio (no hay perdidas de inversion para la Universidad)
Réapido crecimiento para futuras ampliaciones en terminales telefonicas

El soporte incluye el personal técnico calificado para dar el respectivo soporte y manejo a la
plataforma desplegada de PBX en la nube.

Reduccién de costos de llamadas nacionales entre sedes/seccionales.

Administracion de ancho de Banda:

El servicio de administracion de tréfico estaria integrado y funcional para toda la solucion de
Internet de la Universidad.

Red Nacional de la Universidad Libre — Unificada y estandarizada de Servicios en Datacenter
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CUADRO GENERAL DE SERVICIOS Y COSTOS DE TI ACTUALES/PROPIOS VS.
NUEVOS/TERCERIZADOS - NIVEL NACIONAL

Servicios de Tl Actuales / Propios Outsourcing con ANS

Internet X X

Malla MPLS - 4 Seccionales X

Malla MPLS - 3 Seccionales

Seguridad Perimetral — Cuatro Seccionales

Seguridad Perimetral — Tres Seccionales

Telefonia IP
Videoconferencia X
WiFi X
Collocation

$208.218.822 pesos mensuales
$260.107.603 pesos mensuales

X | X | X | X | X | X | X | X |X

Unificacion de politicas y procedimientos

CUADRO COMPARATIVO NACIONAL - DIFERENCIA DE INVERSIONES ACTUALES VS.
NUEVO PROYECTO



PAGOSACTUALES  VALOR NUEVO PROYECTO DIFERENCIA
TOTAL MENSUAL $208.218.822 $260.107.603 $51.888.781
TOTAL ANUAL $2.498.625.864 $3.121.291.233 $622.665.372
TOTAL3 ANOS $7.495.877.592 $9.363.873.700 $1.867.996.108
CUADRO DETALLADO DISTRIBUCION DIFERENCIA DE VALORES A PAGAR POR
SECCIONAL NUEVO PROYECTO
B ngzgg‘r&; VALOR MENSUAL VALOR ANUAL VALORTRES ANOS
BOGOTA 979% $ 14.009.971 $ 168.119.650 $ 504.358.951
BARRANQUILLA ST $ 10.377.756 $ 124.533.074 $ 373.599.223
CALI 24% $ 12.453.307 $ 149.439.689 $ 448.319.068
PEREIRA 13% $ 6.745.542 $ 80.946.498 $ 242.839.495
A - $ 3.113.327 $ 37.359.922 $ 112.079.767
CARTAGENA coq $ 2.594.439 $ 31.133.269 $ 93.399.806
5 — $ 2.594.439 $ 31.133.269 $ 93.399.806
. $ 51.888.781 $ 622.665.372 $  1.867.996.108

Como se observa en los cuadros anteriores, la Universidad Libre no esta realizando una
inversion adicional de $9.363.873.700, en los 3 afios, sino de $1.867.996.108, diferencia que
corresponde a los servicios basicos que estaba pagando cada Seccional vs. el costo del
nuevo proyecto que integra en una sola red a nivel nacional multiples servicios tecnolégicos
con mayores especificaciones técnicas y servicios de ultima tecnologia (Telepresencia,
videoconferencia, seguridad perimetral, Telefonia IP, Colocation, WiFi y Anchos de banda
mayores) los cuales se relacionan de manera general en el siguiente cuadro:

CUADRO COMPARATIVO DE SERVICIOS DE CONECTIVIDAD, SEGURIDAD, TELEFONIA,
VIDECONFERENCIA'Y WIFI

Servicios de Tl Servicios Nuevos servicios
Anteriores (Claro)
Salidaa Internet 715 Mbps 2000 Mbps
Reuso de Canalesde internet Hasta 1:8 1:1
Seguridad Perimetral ++ ++ ++
Telefonia IP No Ultima tecnologia

Equipostelefonicos

Videoconferencia

WiFi

Con Obsolescencia

Basica/Problemas
en el servicio

Propio/Alquiler/
Problemas de
Cobertura

Sin Obsolescencia

Ultima tecnologia
14

Ultima tecnologia
Outsourcing ANS



B. ARQUITECTURA DE APLICACIONES. CENTRALIZACION Y UNIFICACION DE LOS
SISTEMAS DE INFORMACION ADMINISTRATIVOS Y ACADEMICO

La Univerisdad Libre tiene a su servicio a nivel nacional los siguientes sistemas de informacién:
Seven y Kactus para el manejo de la parte administrativa y financiera y SINU para el manejo del
sistema académico.

Los sistemas de informacién no estaban estandarizados a nivel nacional ni en sus Ultimas versiones
ni en la parametrizacion de los mismos.

v' Los aplicativos KACTUS y SEVEN ERP reposan en 4 bases de datos descentralizadas
(Cali, Bogoté, Barranquilla y Pereira), para el caso particular de Bogotd, esta a su vez
centraliza la informacion de las Seccionales de Socorro, Cucuta y Cartagena.

v' En cuanto al sistema de informacion SINU (software académico) existen 7 bases de
datos.

Con base en lo anterior no existia una real centralizacién en una Unica base de datos a nivel
nacional lo cual resultaba técnicamente inconveniente para el manejo, administracion, control y
soporte de dichas aplicaciones.

- Con base en lo expuesto anteriormente €S imposible obtener informes consolidados en
linea y a través de una unica base de datos a nivel nacional, de las areas
financiera, de personal y académico ni mucho menos poder implementar
herramientas de Business Inteligence (Estadisticas e indicadores).

A! o
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Inversiones realizadas en la implantacion, mantenimiento y soporte de los sistemas de

informacion actuales KACTUS, SEVEN Y SINU

“La adquisicion,
documentacion, capacitacion,
implantacién y puesta en
produccion de un sistema de
informacion descentralizado a
nivel nacional para las dreas
administrativas y financieras
de las Seccionales de la
Universidad Libre”

Contrato No. 008 de
2005

DIGITAL WARE LTDA , =
Ejecucion: 1 ano

Acompanamiento: 1 ano

Valor de
Licenciamiento e
Implantacion

$1.044.000.000

Soporte pagado:

Del 01/01/2006 hasta el
30/04/2016 = $3.645.364.242

KACTUS y SEVEN Valor en Pesos Valor Presente*
Contrato No. 008 de 2005 $ 1.044.000.000 $2.693.965.167
Totales S 1.044.000.000 $2.693.965.167

“Desarrollo, documentacion,
capacitacion e implementacion de un
sistema de informacion parael drea
de admisiones, registro y control de
notas de la sede principal de la
Universidad Libre”

Contrato No. 047 de
2002

COMWARE S.A.

“La implementacion, capacitacion y
puesta en produccion del sistema de
informacion de registro y control
académico para todas las
seccionales, con excepcion de la sede
principal (Bogota) de la Universidad
Libre

Contrato No. 019 de
2005

ACIES Ltda.

* Se contempla un IPC de 4% y un posible rendimiento del capital invertido del 5% minimo para cada afio.

Valor de Licenciamiento e
Implantacion — COMWARE S.A.

$835.200.000.
Valor de Licenciamiento e
Implantacién — ACIES Ltda.

$977.444.400

Valor total contrato de Licenciamiento e
Implantacion — ACIES Ltda.

$1.812.644.400

Soporte pagado proyectado:
$3.295.465.002




SINU

Contrato No. 047 de 2002 - COMWARE S.A.

Contrato No. 019 de 2005 - ACIES Ltda.

Totales

Valor en Pesos Valor Presente*

$835.200.000 $2.791.010.413

$977.444.400 $2.522.223.339
$1.812.644.400 §5.313.233.752

* Se contempla un IPC de 4% y un posible rendimiento del capital invertido del 5% minimo para cada afio.

KACTUS y SEVEN Valor en Pesos Valor Presente*

Contrato No. 008 de 2005 $1.044.000.000 $2.693.965.167

SINU Valor en Pesos Valor Presente*

Contrato No. 047 de 2002 - COMWARE S.A. $835.200.000 $2.791.010.413
Contrato No. 019 de 2005 - ACIES Ltda. $977.444.400 $2.522.223.339
Totales 52.856.644.400 58.007.198.919

* Se contempla un IPC de 4% y un posible rendimiento del capital invertido del 5% minimo para cada afio.

Como se observa en el cuadro anterior, si la Universidad fuera a adquirir los sistemas de informacion
antes mencionados con corte a la fecha tendria que pagar una suma equivalente a $8.007.198.919,
cifra que se ajusta a los estudios de mercado realizados con otras empresas que ofrecieron diferentes
alternativas de los sistemas de informacion administrativo, financiero y académico para la Universidad.

En el mes de noviembre de 2016, se presento a la Consiliatura, el proyecto “ SISTEMA INTEGRADO
DE INFORMACION ACADEMICO, ADMINISTRATIVO Y FINACIERO PARA LA UNIVERSIDAD LIBRE
Y SUS SECCIONALES, ASi COMO LA MIGRACION, DEPURACION Y CENTRALIZACION DE LAS
BASES DE DATOS ACTUALES (ACADEMICO, ADMINISTRATIVO Y FINACIEROQ). en la cual se
presento la justificacion detallada de contar con unos nuevos sistemas de informacion, asi como las
alternativas de la solucién propuestas. A continuacién, se relacionan las diferentes alternativas

presentadas:

Sistema de Informacion Valor Total*

Actualizacion SINU, KACTUS y SEVEN 5$2.891.346.000
BANNER / SAP 5$8.533.900.000
SAP / Vertical Académica + ERP S 8.276.335.894
People Soft - ORACLE 57.225.384.128

e |VAnoincluido

Con base en las alternativas presentadas se aprob6 la Actualizacion de los sistemas actuales SINU,
KACTUS y SEVEN. Para tal fin, en el segundo semestre de 2017 se contrato la unificacién de las

bases de datos y sistemas de informacion anteriormente mencionados asi:



- SERVICIO DE ACTUALIZACION, CENTRALIZACION, DEPURACION Y MIGRACION DE
LAS BASES DE DATOS SEVEN-ERP Y KACTUS HR, CON UN TIEMPO DE
IMPLANTACION DE SIETE MESES; ASI COMO EL SOPORTE TECNICO EN SITIO
PARA LA UNIVERSIDAD LIBRE A NIVEL NACIONAL. con la firma Digital Ware. Por una
valor de $1.346.008.000, antes de IVA.

- CENTRALIZACION Y UNIFICACION DE BASES DE DATOS, ASi COMO LA
IMPLANTACION DE NUEVOS MODULOS DEL SISTEMA ACADEMICO SIUL PARA LA
UNIVERSIDAD LIBRE A NIVEL NACIONAL. $1.247°380.000 ANTES DE IVA.

O Este contrato incluye la implantacion, capacitacion y puesta en marcha de los
siguientes nuevos modulos: Gestion Docentes, Investigacion, Acreditacion,
Proyectos, Movilidad, Convenios y Campus Clinico.

El proyecto tiene como propésito definir un esquema tecnolégico que permita que las bases de
datos y los servidores de aplicaciones de la Sede principal de la UNIVERSIDAD LIBRE y sus
seccionales se encuentren centralizadas y ubicadas en un mismo lugar, de tal forma que el servicio
de soporte tenga un solo punto de acceso.

Justificacion - Unificacion e integracion de los Sistema de Informacién Académico,
Administrativo y Financiero

RESOLUCION 16892 del 22 de Agosto de 2016 — Ministerio de Educacion

Por otra parte, para garantizar un mejoramiento continuo en condiciones de calidad de la institucion, el
consejo Nacional de Acreditacién CNA recomienda los siguientes aspectos:

» ..."Desarrollar un Sistema de Informacion Institucional de caracter nacional que permita la
integracion y tratamiento de los datos y su trasformacion en informacién para apoyar los
proceso estratégicos y la toma de decisiones en la Universidad como un todo. Considerar el
establecimiento de un sistema de indicadores, que permita evaluar el cumplimiento de los
objetivos, de corto y mediano plazo, y medir los resultados de la operacion regular y cotidiana;
al igual que el desempefio de sus funcionarios y académicas”

Beneficios unificacion e integracion de los sistemas de informacion
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de politicas
Nacionales

Transversalidad
de procesos

Administracion Centralizada

Toma de
decisiones en
tiempo real

Estandarizacion
de versiones de
software

Disminucién de Costos en el
licenciamientoy soporte

Mejora en
tiempos de
respuesta

Apropiacién de
la herramienta

Capacitacion para
potencializar el uso de los
sistemas actuales

Consolidacién y Reporte de la Informacién (Estadisticas
e indicadores)

ESTADO ACTUAL DEL PROYECTO DE UNIFICACION SOTWARE ADMINISTRATIVO, FINACIERO

Y ACADEMICO (SEVEN, KACTUS Y SINU)

1. Avance proyecto SEVEN Y KACTUS

Actividades Contrato % Avance

Centralizacion KACTUS 100%
Centralizacion SEVEN 90%
Consultoria y Capacitaciones 69%
Implantacién Nuevos Maddulos 56%

Avance General Proyecto 79%

Corte a febrero de 2018
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2. Avance proyecto SIUL

Actividad % Avance
Identificacion de requerimientos 95%
Desarrollos 72%
Centralizacion de SIUL 90%
Capacitaciones 5%
Corte a febrero de 2018
% Avance

Capacitaciones .
Centralizacion de SINU _
Identificacién de requerimientos _
0% 20% 40% 60% 80% 100%

C. SEGURIDAD. DISENO E IMPLEMENTACION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (SGSI) DE ACUERDO CON LA NORMA ISO
27001:2013 SGSI PARA LA SEDE PRINCIPAL DE LA UNIVERSIDAD LIBRE EN
BOGOTA Y SUS SEDES SECCIONALES UBICADAS EN LAS CIUDADES DE
BARRANQUILLA, CALI, CARTAGENA, CUCUTA, PEREIRA Y SOCORRO.

JUSTIFICACION

La criticidad de la informacion dentro de la organizacion y la complejidad de los sistemas de informacion
hacen que las organizaciones sean mas sensibles ante las amenazas presentes en el entorno. Ante
esta realidad la Universidad Libre, se ha visto en la necesidad de buscar soluciones que obedezcan a
estrategias que garanticen la seguridad y continuidad de los activos de informacion que soportan los
procesos criticos del negocio.



Teniendo en cuenta lo anterior, el objetivo de comparar la postura de seguridad de la informacion de la
Universidad, frente a los requerimientos de la norma ISO 27001:2013, identificando los planes de accion
que permitan mejorarla y también realizar la actualizacion del ACUERDO No. 05 (noviembre 17 de
2009)- “Por el cual se adopta y aprueba el Modelo de Seguridad de la Informacién para la Universidad
Libre”

De igual forma para la actualizacion del acuerdo de seguridad de la informacidn y la implementacion
de politicas y procedimientos en las diferentes seccionales de la Universidad, es necesario que se
comience con todo un diagndstico frente a la situacién actual de seguridad de la organizacion —
ANALISIS GAP-, para ello, se empleara una metodologia, que dara como resultado el estado del arte
con ocasion a seguridad de la informacién, asi como un analisis de brechas frente a lo que se requiere
para llegar al estandar solicitado (ISO/IEC 27001/2013).

ALCANCE

Mejoramiento del ambiente de gobernabilidad de la Universidad en la actualizacion e implementacion
del Sistema de Gestion en Seguridad de la Informacion basado en la norma ISO 27001:2013 SGSI;
ISO 27002:2013 SGSI que involucra las siguientes actividades como:

¢ Identificacion de la situacion actual de la Universidad en cuanto a buenas practicas a nivel de
seguridad informatica e IT.

o |dentificacion situacion actual de la Universidad en seguridad de la informacion.

e Andlisis de Riesgos que involucra activos de informacion, personal y tecnologia.

e Generacion del Plan de accion en cumplimiento la norma ISO27001, etc.

e Actualizacién del Modelo en Seguridad de la Informacion (politicas, normas, roles y
procedimientos) basado en la norma ISO27001, incluyendo de igual forma los lineamientos en
los relacionando con la ley de proteccion de datos.

e Generar las acciones de sensibilizacion en seguridad de la informacion al personal dela
Universidad.

FASES
o FASE 1-DIAGNOSTICO, DISENO Y PLANIFICACION

En esta fase tiene como finalidad realizar un acompafiamiento y asesoria a la Universidad para
definir la politica y el alcance de SGSI, puntualizar las responsabilidades y responsables en el tema
de seguridad de la informacién, asi como la revisién de matrices de riesgos basados en la seguridad
de la informacion, estableciendo, amenazas, vulnerabilidades, probabilidad de ocurrencia, impacto,
valoracion del riesgo, controles, entre otros items relevantes en esta fase.

o FASE 2-EJECUCION Y OPERACION



Durante el desarrollo de la siguiente fase se debe ejecutar todo lo planeado en la fase de disefio,
lo anterior para monitorear resultados y realizar acciones de retroalimentacion, para que de esta
manera se vaya ajustando el SGSI.

Este analisis lograra establecer el nivel de cumplimiento de la norma, asi como de los
requerimientos legales exigidos, y con ello, priorizar actividades criticas que permitan establecer
un plan de accion frente a la implementacion de los mismos, tomando como referencia, también, el
cumplimiento de la norma 1581 del 2012.

Asi mismo, se divulgara y aplicara el soporte documental realizado, también se efectuaran y
almacenaran los registros que se emplean como mecanismos de control y soportan la ejecucion de
las actividades del proceso a nivel nacional.

o FASE 3 - REVISION, SEGUIMIENTO Y MEJORA

En la presente la fase, se dara a conocer con exactitud como se encuentra la Universidad frente al
cumplimiento de la norma ISO 27001:2013 SGSI. También se realizara seguimiento y revision de
la madurez y estabilidad del SGSI. De igual forma se deben generar acciones correctivas y
lecciones aprendidas de la Universidad. Por ende, se emplearan mediciones a los procesos,
servicios, productos, etc.

o FASE 4 - CAPACITACION Y SENSIBILIZACION

Para el desarrollo de la presente etapa, se estableceran charlas de sensibilizacion dirigida a los
directivos, administrativos y estudiantes; las cuales tienen como objetivo dar a conocer a todos la
importancia y beneficios del SGSI a nivel nacional.

o ACTUALIZACION DEL ACUERDO DE SEGURIDAD DE LA INFORMACION

Tomando como referencia los resultados de la FASE | — Andlisis de Brecha, se realizara la
actualizacion del ACUERDO No. 05 (noviembre 17 de 2009) - “Por el cual se adopta y aprueba el
Modelo de Seguridad de la Informacién para la Universidad Libre”

BENEFICIOS
La entidad con el desarrollo de este tipo de proyecto se beneficia en:

o |dentificar la situacion actual en aras de las seguridad de la informacion siendo este un
tema relevante hoy en dia en el que todas las entidades, sin importar su objeto comercial
deben llevar a cabo una gerencia en seguridad de la informaciéon en cumplimiento de
estandares como la norma 1ISO27001, que permita generar mecanismo mas preventivos y
tan reactivos frente a la cantidad de amenazas y problemas de seguridad que pueden



afectar la disponibilidad de los sistemas de informacién y por ende la afectar la logica del
negocio en la Universidad.

o |dentificar los problemas a los cuales los sistemas de informacidn esta expuestos y llevar
a cabo los planes de acciones necesarios para su mitigacion y gestion en el tiempo,
evitando que los mismo dejen de ser una amenaza constante.

o Alineacion Estratégica de la seguridad de la informacién con la estrategia del negocio para
soportar los objetivos organizacionales

o Gestion de Riesgos mediante la ejecucion de medidas apropiadas para gestionar y mitigar
los riesgos y reducir el impacto potencial en los recursos de informacion a niveles
aceptables.

o Entrega de Valor mediante la optimizacion de las inversiones en seguridad de la

informacion que soporten los objetivos del negocio

D. APOYO TECNOLOGICO PROYECTO E_ LEARNING

En la actualidad las Tecnologias de la Informacién y las Comunicaciones (TIC) estan generando
cambios profundos en la Educacion, por tal motivo las instituciones superiores, se han visto en la
necesidad de crear nuevos ambientes de ensefianza aprendizaje bajo el enfoque de los Entornos
Virtuales de Aprendizajes (EVA) bajo la modalidad de E-Learning, centrados en el estudiante.

Lo anterior conlleva a que las instituciones dispongan de una infraestructura tecnoldgica donde la
seleccion de una Plataforma Virtual juega un papel importante que se adapte a los requerimientos
de la institucion y que garantice obtener mejores resultados y una adecuada educacion de calidad.

ELEMENTOS QUE CONFORMAN LA SOLUCION E-LEARNING
v PLATAFORMA

» Entorno de hardware y Software disefiado para automatizar y gestionar el desarrollo de
actividades formativas. Se conoce como Plataforma de Teleformacién o LMS (Learning
Management System).

» Endicha plataforma se registran Usuarios, organiza Catalogos de Cursos, almacena datos de
los usuarios y provee informes para la gestion.

 Suelen incluir herramientas de comunicacién al servicio de los participantes de los cursos.

» Actualmente existen muchas plataformas tanto comerciales como de codigo abierto. La mas
usada en el ambito educativo es Moodle, seguida de la plataforma privada Blackboard.

v/ CONTENIDOS

» La calidad de los contenidos supone una condicidén necesaria, aunque no suficiente para el
éxito del programa formativo.



« Es frecuente encontrar cursos online en que los contenidos no son mas que una virtualizacién
de cursos previos en los que el estudiante lee en pantalla lo que antes leia en papel. Eso es e-
Reading no e-Learning.

« El disefio de los contenidos debe ser realizado por expertos en metodologia didactica con el
objetivo de que respondan a:

v Adecuacion a las necesidades y posibilidades del estudiante
v’ Calidad y cantidad de la informacion presentada

v’ Estructura adecuada para su correcta asimilacion

v HERRAMIENTAS COMUNICATIVAS

« Plataforma y contenidos no son suficientes para poner en marcha un curso online. Las
herramientas de comunicacion constituyen otra pieza clave, ya que permiten la interaccion
entre los diferentes agentes del proceso de ensefianza aprendizaje.

» Dicha interaccion se concreta en la posibilidad de realizar trabajos en grupo, intercambiar
experiencias, proporcionar apoyo por parte del tutor, resolucién de dudas, entre otros.

» Segun el tipo de comunicacion, las herramientas seran Sincronas (Teléfono, chat, webcam,
videoconferencia, pizarra electrénica y documentos compartidos online); o asincronas que son
las que le dan al e-learning buena parte de su caracter (anytime, anywhere): foros,grupos,
correo electronico, blogs y Wikis.

El proyecto de e_learnig dara inicio como apoyo a la presencialidad con las asignaturas de area comun
o transversales a los programas ofertados por la institucion.

Dando continuidad al proceso con la creacion de nuevos programas de educacion continuada y
posteriormente con programas de posgrado y pregrado.

Lo anterior permitiendo a la institucion dar el paso de forma escalonada a la incursién en la virtualidad
de programas.

E. SISTEMA DE INFORMACION INTEGRADO DE GESTION (SIiG) PARA GENERACION DE
INDICADORES Y ESTADISTICAS

El Plan Integral de Desarrollo Institucional — PIDI en su Programa10. SISTEMA INTEGRADO DE
INFORMACION GERENCIAL, dice: “El cumplimiento de la misién, vision, PEI y Plan de Desarrollo,
exigen a la Institucion fortalecer el liderazgo en los procesos de planeacion, organizacion, direccién y
control, entre otros, promoviendo la cultura de la evaluacion, la toma de decisiones fundamentada en



informacion y el disefio de estrategias de comunicacion organizacional, que garanticen el cumplimiento
de los objetivos. Para estar a la vanguardia de las nuevas tendencias de gestion gerencial, es
fundamental contar con un sistema de informacién oportuno, confiable y que permita su trazabilidad.”

El Proyecto 20 del Plan Integral de Desarrollo Institucional — PIDI, tiene como acciones definidas 1.
Planear el SIIG como modelo de inteligencia de negocios. 2.Establecer los requerimientos del sistema
por medio de un analisis dimensional de la Institucion. 3. Disefiar el SIIG de acuerdo a prototipos
establecidos y requerimientos analizados. 4. Construir la plataforma tecnolégica que soporte el disefio.
5. Desplegar la implementacidn del Sistema a nivel nacional.

La aplicacion de un modelo de bodega de datos que permita la generacion de indicadores y
estadisticas ayudara a la transformacion de los datos en informacién, y la informacion en conocimiento,
de forma que en tiempo real se pueda analizar la informacion administrativa y académica para la toma
de decisiones de caracter seccional o nacional al interior de la institucion.

Un modelo de este tipo permite desde la disminucidn de costos, hasta la creacion de nuevas fuentes
de ingreso, dado que:

1. Ayuda a incrementar la eficiencia: gran parte del tiempo usado en la estructuracion de informes
institucionales se pierde en la busqueda de informacion, recopilando datos de las seccionales e
intentando normalizarlos en una unica terminologia; la implantacion del SIIG permitira contar con
informacién oportuna y confiable.

2. Facilita el anélisis del comportamiento de la comunidad educativa institucional: El SIIG permitira
analizar la informacién con que cuenta la institucion, permitiendo identificar el comportamiento de la
comunidad estudiantil y la realizacién de programas y/o campafias eficientes que apoyen la retencion.

3. Permite mayor control y seguimiento a los Programas y Proyectos del Plan Integral de Desarrollo
Institucional, dando alcance a las necesidades institucionales y facilitando la toma de acciones oportuna
que garantice el cumplimiento de las metas formuladas.

A continuacién, me permito relacionar las ventajas de la puesta en funcionamiento de una bodega de
datos que permita la generacion de indicadores:

» Calcular indicadores de cualquier nivel de agregacion (profesor, periodo académico, programa
académico, seccional, estudiante, etc), de manera automatica y con posibilidad de comparar
sus resultados en el tiempo.

» Apoyar la centralizacién de datos y el almacenamiento de los reportes finales al sistema SNIES.

» Mantener disponible e integrados los datos historicos del profesor en lo que respecta a sus
contratos, nivel de escolaridad, competencias pedagdgicas, competencias idiomaticas,
evaluacion docente entre otras.

* Mantener disponible informacion del estudiante: nivel de estudios, desempefio académico,
programas cursados, titulos obtenidos,

« Unificar informacién de internacionalizacion, convenios inter institucionales (doble titulacion),
actividades de bienestar universitario, etc.

* Integrar datos de otras fuentes de informacion que la universidad considere valiosa para su
andlisis y toma de decisiones.



» Dar cumplimiento a la siguiente recomendacion del CAN: ‘Desarrollar un Sistema de
Informacion Institucional de caracter nacional que permita la integracion y tratamiento de los
datos y su transformacion en informacion para apoyar los procesos estratégicos y la toma de
decisiones en la Universidad como un todo. Considerar el establecimiento de un sistema de
indicadores que permita evaluar el cumplimiento de objetivos de corto y mediano plazo, y medir
los resultados de la operacion reqular y cotidiana al igual que el desempefio de sus funcionarios
y académicos”.

En el mes de diciembre de 2017 se contrat6 dicho proyecto cuyo avance se describe a continuacion:

Se elaboré documento donde se presentan los indicadores que fueron definidos para el Proyecto de
Inteligencia de Negocios de la Universidad Libre a nivel nacional. Estos indicadores fueron construidos
y validados con la ayuda de las areas de Planeacion Nacional, Secretaria General, Acreditacion,
Investigacion, Presupuesto y Biblioteca.

Los indicadores del PIDI y los 25 indicadores propuestos inicialmente por la empresa consultora,
quedaron inmersos en el levantamiento de los indicadores que se realiz sobre los Lineamientos de
Acreditacion que exige el Consejo Nacional de Acreditacion (CNA).

A continuacidn, se relacionan los 102 indicadores basados en los siguientes factores:
Factor 2: Estudiantes (15)

Factor 3: Profesores (15)

Factor 4: Procesos Académicos (6)

Factor 5: Visibilidad Nacional e Internacional (4)
Factor 6: Investigacion (12)

Factor 7: Pertinencia e Impacto Social (1)

Factor 10: Organizacién, Gestiéon y Administracion (3)
Factor 11: Recursos y Apoyo Académico (9)

Factor 12: Recursos Financieros (12)

Indicadores Biblioteca Nacional (19)

Indicadores Secretaria General (6)

Actividad % Avance

Definicion de los Indicadores 100%
Validacion de indicadores 100%
Analisis de fuentes de informacion 52%
Extraccion de Datos 0%
Diseno de indicadores 0%




Corte a febrero de 2018
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Algunos ejemplos de Indicadores :

1. Estudiantes Matriculados de Pregrado en el Periodo Académico 2017-2 de todas las Seccionales
por Facultad.

2. Andlisis del Ajedrez (Matriculados por Semestre por Periodo Académico)



3. Estudiantes Matriculados por Periodos Académicos

4. Andlisis de Estudiantes, Georeferenciacion y Dashboard financiero




F. PROYECTO CONTACT CENTER UNIFICADO

Cada dia aumenta el entorno competitivo entre las distintas universidades, atraer para si un nimero
suficiente de alumnos puede suponer la continuidad de una variedad atractiva de titulaciones e incluso
la viabilidad propia, teniendo en cuenta nuestro caracter de universidad de cobertura nacional.

Cada universidad dispone de oportunidades para mejorar la experiencia con los aspirantes/estudiantes
y puede utilizar la adecuada tecnologia para que su Contact Center agilice los procesos administrativos,
gestiones para el aumento de las matriculas, mejoras en la atencion y mejorar los resultados en otras
areas.

Actualmente la Universidad Libre no cuenta con la infraestructura de personal administrativo, ni con la
tecnologia requerida ofrecer internamente el servicio de Conact Center a nivel seccional, lo cual
implicaria inversiones altas en implementar dicha infraestructura.

En el mercado nacional existen muchas empresas de Contact Center que ofrecen dichos servicios con
las siguientes beneficios y ventajas.

* Rapidez y objetividad. Atender a un estudiante/aspirante a través del teléfono es mas rapido
que atenderlo fisicamente; los tiempos de espera son menores y los empleados son mas
objetivos al solucionar y lidiar con problemas, lo cual redundara en beneficios para la sede
principal de las seccionales



Innovacion. Proporcionar un servicio expedito y eficaz mejora la imagen de la universidad al
darle un mayor estatus de seriedad y compromiso.

Calidad. Registrar llamadas por medio de aplicaciones para analizarlas periddicamente
incrementa las oportunidades de la institucion para mejorar los aspectos que no satisfacen a
los clientes.

Disponibilidad. Contar con un servicio especializado durante toda la semana, permite que la
universidad sea contactada sin demoras y restricciones.

A partir del mes de marzo de 2018, se dara inicio al Servicio de Contact Center para todas las
seccionales, con una jornada de Atencion de Lunes a viernes de 7am a 7pm y sabados de 8am a 12m.

Los Servicios que se ofreceran se describen a continuacion:

YV VY

Asesoria y acompafiamiento en linea en procesos de inscripcion y matriculas Académicas.
Informacion sobre oferta académica en pregrados, posgrados y educacion Continuada y Centro
de Idiomas, beneficios de Bienestar Universitario, entre otros.

Orientacion sobre métodos de pago y financiacion.

Asesoria y orientacidn sobre procesos de registro académico, consulta de estado de matriculas
en el perfil estudiantil, verificacién de documentos pendientes, etc.}

Toma de datos y envio de mensajes, seguimientos a las solicitudes para cumplir con los
requerimientos.

Para aquellos procesos que no requieren atencion presencial, se daran respuestas puntuales
a todas las peticiones académicas en una primera llamada o transferencia de llamada con la
dependencia correspondiente si el caso es particular.

Difusion de informacidn a eventos académicos y conferencias.

Atencion a los requerimientos a primera hora del dia con servicio al cliente de alta calidad
Buzon de mensajes para llamadas fuera del horario de atencién y asi crear un registro de
seguimiento para dar respuesta en tiempo de atencion.

Aumento de canales de atencion para estudiantes y publico particular.

Mayor alcance y cobertura de personas para promover la oferta académica de la Universidad.

G. CENTRALIZACION MESA DE AYUDA DE Tl A NIVEL NACIONAL

Actualmente la Universidad Libre y sus Seccionales cuentan con un modelo de mesa de ayuda
descentralizado para la atencién de la infraestructura de Tl a nivel nacional.

Dicho

servicio se presta de manera local en cada Seccional con diferentes ANS y herramientas de

gestion.



Por lo anterior se hace necesario contar con un modelo centralizado y estandarizado del servicio de
Mesa de Ayuda, lo que nos permitira proveer a los usuarios un punto Unico de contacto mediante el
cual se resuelvan sus necesidades relativas al uso de recursos y servicios de plataformas tecnoldgicas.

Dentro de los objetivos de una mesa de ayuda unificada se encuentran:

@)
@)
@)
@)

Atender todas las llamadas recibidas
Resolver un alto porcentaje en linea
Seguimiento en linea de los casos derivados
Reducir llamados recurrentes en el tiempo

La Mesa de Ayuda y Soporte tiene como objetivo principal responder de una manera oportuna, eficiente
y con alta calidad a las peticiones que dichos usuarios realicen, en relacion a los diversos aspectos de

Tl

Alcance

El alcance que tendra la nueva Mesa de Ayuda a nivel nacional, son las siguientes:

Beneficios

Servicios y atencién unificada a nivel nacional

Atencion de Reportes

ANS estandares en todas las Seccionales

Software de seguimiento de casos en linea a nivel nacional

Sistema de informacion de gestion de tickets y manejo de inventarios de Tl a nivel
nacional

Este servicio proporciona los siguientes beneficios para los usuarios y para la organizacion:

v

AN

Provee un numero Unico de contacto donde los usuarios pueden canalizar sus
consultas o problemas.

Se proporciona una administracion centralizada de todos los requerimientos vy
problemas asociados a la plataforma informatica.

Disponibilidad constante de soporte.

Alivia de una problemética muy demandante a las areas de informatica, quienes son
las que usualmente asumen este rol, permitiéndoles que se dediquen a sus funciones
y actividades basicas y fundamentales.

Provee periédicamente informacion y recomendaciones para tomar acciones de
mejoramiento continuo en materia de TI.

H. TERCERIZACION (OUTSOURCING) SERVICIO DE IMPRESION A NIVEL NACIONAL.

Actualmente la Universidad cuenta con parque de impresoras obsoleto, de diferentes marcas y
tecnologias de impresion.



Por lo anterior, se tiene contemplado implementar en la Sede principal y sus Seccionales el servicio de
outsourcing de impresidn que no solo involucre la dotacién de las impresoras sino el suministro de los
insumos (toner y tintas).

Entre los beneficios que provee un eficiente outsourcing de impresion es la eliminacion de los costos
ocultos: Costo del mantenimiento de los equipos, pérdidas ocasionadas por el mal uso de los equipos,
inexistencia de control y administracion en la impresion de documentos, etc.

Sobre este campo, algunos fabricantes de impresoras afirman que se pueden obtener ahorros que
superan incluso el 25% si se implementa este tipo de modelo de servicio.

Ahorrarse una cuarta parte de los costos de impresion es una buena razén para considerar la
tercerizacion de este servicio.

I. ACTUALIZACION Y UNIFICACION DEL PORTAL WEB DE LA UNIVERSIDAD LIBRE A
NIVEL NACIONAL.

Actualmente cada seccional de la Universidad cuenta con un portal web que no cumple con los
estandares técnicos y de funcionabilidad requeridos por la institucién, en tal sentido, se realizd un
estudio detallado para revisar el mejoramiento de las paginas web, en el cual se revisaron los aspectos
de posicionamiento, técnicos y funcionales, entre otros.

De dicho diagnostico se identificaron los siguientes aspectos:

e Se encuentran que los sitios web de las seccionales tienen direcciones URL diferentes, asi
como diversas administraciones, y algunas personalizaciones que no muestran de forma
homogénea los contenidos y los servicios, asi como los recursos fisicos (servidores) estan en
diferentes condiciones de aseguramiento diferentes.

e Lapagina web de la universidad utiliza una plantilla que es muy comun en el mercado, lo cual
la hace que se vea muy parecido a otros portales, asi como aumentar la posibilidad de que se
tengan huecos de seguridad por ser disefios tan utilizados.

e Se evidencia que el uso del logo, tipografia, colores y la marca institucional no se trabaja de
forma uniforme.

e Lapagina no cumple con muchos estandares SEO para la publicacién de sitios lo cual muestra
velocidades de carga para deficientes, asi como algunos problemas para visualizacion en
dispositivos moviles.

e L a navegacion de la pagina web no es clara para llegar algunos subsitios y acceder a ciertas
funciones dentro del portal.

Por lo anteriormente expuesto, se esta realizando el proceso de contratacion para la disefio e
implementacion de un nuevo portal web centralizado que incluira las siguientes mejoras.

e Crear un unico portal institucional donde se unifiquen las paginas de las seccionales, colegio,
ori entre otras, asi como el disefio de un nuevo mapa de navegacion.



e La pagina web de la Universidad tendra un disefio propio y unico, desarrollado a la medida
para que la navegabilidad de la misma corresponda a los servicios que ofrece la Institucién y a
las necesidades de los usuarios internos y externos.

e Se creard un manual de marca para el uso correcto, de logos, colores, fuentes y todos lo
referente al uso de la imagen institucional.

e El nuevo sitio debe cumplir con todas las caracteristicas SEO para mejorar la indexacion y la
busqueda de informacién y la difusidén de contenidos en buscadores web.

e Comunicacion: Se facilitara la programacién de un espacio con formulario de contacto y base
de datos de las actividades que la Universidad quiera promocionar. (Eventos, inscripciones
abiertas, diplomados, cursos, etc.)

J. SUMINISTRO, INSTALACION Y MANTENIMIENTO DE LICENCIAS DE ANTIVIRUS POR
UN PERIODO DE TRES (3) ANOS PARA LOS 5000 EQUIPOS DE COMPUTO Y
SERVIDORES WINDOWS 2003/2008/2012/XP/VISTA/7/8, LINUX Y MAC DE PROPIEDAD
DE LA UNIVERSIDAD LIBRE SEDE PRINCIPAL UBICADA EN LA CIUDAD DE BOGOTA
D.C. Y SUS SECCIONALES UBICADAS EN LAS CIUDADES DE BARRANQUILLA, CALI,
CARTAGENA, CUCUTA, PEREIRA Y SOCORRO.

Al contar con el licenciamiento de la plataforma de antivirus a tres afios, se permite a la Universidad
Libre acceder a menores costos de licenciamiento mientras se mantiene un servicio de calidad
acorde a las necesidades. Asi mismo, dentro de este contrato se incluye el mantenimiento y soporte
de las licencias, la administracion gestionada de la solucion de antivirus y el suministro de soporte
en sitio, telefénico y a través de correo electrdnico 8x5; lo que representa una estabilizacion de la
proteccion para los equipos de computo y una mayor capacidad para proporcionar atencion rapida
en los casos de soporte a los usuarios en la Universidad a nivel nacional.

K. DISENO, MIGRACION E IMPLEMENTACION A MICROSOFT OFFICE 365 DEL SERVICIO
DEL CORREO ADMINISTRATIVO Y ACADEMICO DE LA UNIVERSIDAD LIBRE SEDE
PRINCIPAL UBICADA EN LA CIUDAD DE BOGOTA D.C. Y SUS SECCIONALES
UBICADAS EN LAS CIUDADES DE BARRANQUILLA, CALI, CARTAGENA, CUCUTA,
PEREIRA'Y SOCORRO.

Mediante la transformacion de la plataforma de correo electronico institucional, se da inicio al
proceso de unificacién de Dominios a nivel nacional, creando laimagen de una Unica institucién
y facilitando la movilidad estudiantil entre las seccionales. Por los beneficios a nivel educativo
se selecciond la plataforma Office 365 como nueva plataforma de correo institucional, esto
permite a la comunidad académica y administrativa, los siguientes beneficios:



= Esta disponible de forma gratuita para los profesores que trabajen en una
institucion académica y para los alumnos que estén inscritos actualmente en
la universidad.

= Con este servicio, estudiantes, docentes y administrativos de la universidad
pueden disfrutar de Office Online (Word, PowerPoint, Excel y OneNote), 1 TB
de almacenamiento en OneDrive, Yammer y sitios de SharePoint.

= Permite que los profesores y los estudiantes instalen las aplicaciones
completas de Office en un maximo de 5 equipos PC o Mac de forma gratuita.

= Adicionalmente, el servicio se aloja en la nube de Microsoft sin costo alguno
la para la universidad con los Acuerdos de niveles de Servicio que Microsoft
garantiza para empresas, disponibilidad del 99,9% y atencion 24/7/365.

L. SUMINISTRO E INSTALACION DE LICENCIAS DEL SOFTWARE TIPO ENROLLMENT
FOR EDUCATION SOLUTIONS (OVS-EES), POR UN PERIODO DE TRES (3) ANOS,
PARA LA UNIVERSIDAD LIBRE SEDE PRINCIPAL Y LAS SECCIONALES UBICADAS
EN LAS SECCIONALES DE BARRANQUILLA, CALI, CUCUTA, PEREIRA, SOCORRO Y
SEDE CARTAGENA.

BENEFICIOS: Al contar con un licenciamiento centralizado de servicios Microsoft, se
permite a la institucion acceder a mejores costos de adquisicion para el sector
educativo, asi como a beneficios adicionales ofrecidos por Microsoft como son:
Microsoft Imagine Premium: Beneficio disponible para Docentes y Estudiantes de la
Facultad de Ingeniera. Dentro del programa Microsoft Imagine se ofrece, a docentes
y estudiantes las herramientas, los recursos y las experiencias que necesitan para
mejorar sus conocimientos con miras a su desarrollo profesional.

Home Use Program (HUP): Beneficio disponible para personal Administrativo y
Docente. Este programa de beneficios se ofrece a personal administrativo y docente,
que se encuentran vinculados con la universidad mediante el cual se pueden adquirir
sistemas operativos y aplicaciones de ofiméatica compatibles para uso personal en
equipos domésticos.

Office 365 ProPlus Hogar: Beneficio disponible para Docentes, Estudiantes,
Egresados y Personal Administrativo. Este programa ofrece a estudiantes, docentes
y personal administrativo una suscripcion Office 365 Home que te permite instalar
Office en hasta 5 PC o Mac, al igual que en 5 tablets con Windows, Android o iPad.
Microsoft Learning: Beneficio disponible para Docentes, Estudiantes y Personal
Administrativo. Este programa ofrece a estudiantes, docentes y personal
administrativo cursos de autoestudio desarrollados por expertos de los productos
Microsoft sin ningun costo.



M. ELABORACION, PERSONALIZACION, CUSTODIA, PLATAFORMA ETITULO,
TRANSPORTE Y SUMINISTRO DE DIPLOMAS Y ACTAS DE GRADO, PARA LA
UNIVERSIDAD LIBRE SEDE PRINCIPAL, SUS CINCO (5) SECCIONALES Y LA SEDE
CARTAGENA.

BENEFICIOS: Haciendo uso de la tecnologia de eTitulo, permitira a los graduados mayor
portabilidad al tener disponibilidad de su diploma digital en cualquier momento y desde
cualquier lugar.

Agilidad en la firma de los diplomas por los diferentes responsables, pues se proporciona el
servicio de firma electrénica longeva, es decir, una firma electronica dotada de validez a través
del tiempo. Utilizamos resellado automatico de los ficheros custodiados, que comprueba la
caducidad del certificado del sello de tiempo y se vuelve a resellar antes que este certificado
sea caducado.

También se dispondra de una zona web especifica para ellos (‘web del titulado”), destinada
principalmente a operaciones de descarga de copias auténticas de sus titulos, pudiendo
ademas firmar electrénicamente documentos para poder enviarlos posteriormente a terceros y
gestionar también su certificado electronico.

N. SERVICIO DE CONSULTORIA PARA LA ADAPTACION A LA LEY ESTATUTARIA 1581
DE 2012 DE PROTECCION DE DATOS PERSONALES Y SU DECRETO 1377 DE 2013.

BENEFICIOS: Implementar a nivel nacional el cumplimiento de la Ley 1581 de 2012 de
proteccion de datos personales y su Decreto 1377 de 2013. Definir e implantar politicas y
estrategias para el manejo de la informacion, lo cual le permite a la Institucién garantizar a sus
estudiantes, docentes y administrativos el adecuado manejo y control de quiénes y con qué
finalidad tienen acceso a su informacion.



INVERSIONES REALIZADAS PARA LA IMPLEMENTACION DEL PLAN DE MODERNIZACION TECNOLGGICO

VIGENCIA

NOMBRE DE PROYECTO

CONTRATO

OBIJETO

TIEMPO DE
EJECUCION

VALOR

Licenciamiento Antivirus a nivel Nacional

Contrato N° 64/2016

Suministro, instalacion y mantenimiento de liciencias de Antivirus por
un periodo de Tres (3) afios , para los 5000 equipos de Computo y
Servidores Windows/2003/2008/2012/XP/Vista/7/8, Linux y Mac de
propiedad de la Universidad Libre Sede Principal ubicada en la
ciudad de Bogota D.C. v sus seccionales ubicadas en las ciudades
de Barranquilla, Cali, Cartagena, Clcuta, Pereira y El Socorro

Tres (3) afios

$

289 239 656

Mantenimiento Kactus y Seven

Contrato N° 55/2016

Servicio de Mantenimiento, Soporte y Actualizacion del Sofware
8even-ERP y Kactus HR, de propiedad de la Universidad Libre

Doce (12) meses

$

288411797

Mantenimiento Sofware SINU

Contrato N° 58/2016

Actualizacion y Soporte Técnico del Software de Registro y Control
Académico Unificado — version SINU, de propiedad de la Universidad
Libre, el cual se encuentra implementado en la Sede Principal v en
las 8eccionales de Baranquilla, Cali, Pereira, Clcuta, Socorro y
Cartagena.

Un (1) afio

$

337.960.000

Licenciamiento a nivel Nacional Microsoft

Contrato N° 67/2016

Servicio de suministro e instalacion de licencias del software tipo
Enroliment for Education Solutions (OVS-EES) para un periodo de 3
afios, para la Universidad Libre Sede Principal y sus seccionales
ubicadas en las ciudades de Barranquilla, Cali, Cartagena, Clcuta,
Pereira y El Socorro con la empresa Software One Colombia S.A.S

Tres (3) afios

USD $486.311,87

Proyecto Centralizacion e Integracion
Sistemas de Informacion

Contrato N° 14/2017

Centralizacion y unificacion de bases de datos, & implantacion de
nuevos madulos del Sistema Académico SIUL para la Universidad
Libre a Nivel Nacional.

Doce (12) meses

1.484.382.200

Contrato N* 13/2017

Servicio de Actualizacion, Cenfralizacién, Depuracién y Migracion de
las Bases de Datos Seven-ERP v Kactus HR, con un tiempo de
implantacian de siete (7) meses, para la Universidad Libre a Nivel
Nacional

Doce (12) meses

1.601.748.520

Conectividad, Seguridad, Videconferencia,
Telefonia

Contrato N® 22/2017

Servicio de Telecomunicaciones, Acceso a Internet, Seguridad
Perimetral, Videoconferencia, Telefonia y Servicios Administrados de
Datacenter Seguros, para las Sedes Seccionales de la Universidad
Libre a Nivel Nacional.

Tres (3) afios

9.363.873.700

Indicadores de Negocios como herramienta
para el PIDI

Contrato N* 03/2018

Prestacion de Servicios de Consultoria y Licenciamiento de una
herramienta de inteligencia para la consfruccion de indicadores y
estadisticas para el PIDI y otros Modelos de Gestion para la
Universidad Libre.

Seis (8) meses

379.592 626

Integracion, Soporte, Mantenimiento,
Actualizacion del Sistema JANIUM

Contrato N° 51/2017

Unificacién del Servicio de Soporte, mantenimiento, atencian y
actualizacion del Sistema JANIUM para la Universidad Libre Sede
Principal (Bogota D.C.), las seccionales de Barranquilla, Clcuta,
Socorro, Pereira y la Sede Cartagena; alojamiento del Sistema
Nacional de Bibliotecas JANIUM de la Universidad Libre y;
reinstalacion del sistema y su migracién a la Nube JaniumNet e
Integracién de las Seccionales de Cali y Clcuta al Sistema Nacional
de Bibliotecas JANIUM

Tres (3) afios

146.670.508

Centralizacion Data Center

Contrato N® 54/2017

Suministro, Instalacion, Configuracion y puesta en perfecto
funci iento de una infragstructura t s basada en
servidores, almacenamiento, balanceadores y Backup, para el Centro
de Computo asignado por la Universidad Libre — 8ede Bogota, bajo

la modalidad de servicio

Cinco (5) afios

2.766.400.006

Qutsourcing Impresion de Diplomas

Contrato N° 17/2017

Elaboracion, Personalizacion, Custodia, Plataforma ETitulo, Transporte
y Suministro de diez mil (10.000) Diplomas, para la Universidad Libre
Sede Principal Ubicada en la ciudad de Bogota y sus seis (6) Sedes
Seccionales ubicadas en las ciudades de Cartagena, Cali,
Barranquilla, Pereira, Cicuta y Socorra

Un (afio)

589.645.000

Mantenimiento Kactus y Seven - 2018

Contrato N° 58/2017

Servicio de Mantenimiento, Soporte y Actualizacion a Distancia del
Software Seven-ERP y Kactus HR, por Un (01) Afio; asi como el
Servicio de Mesa de Ayuda en Sitio — Dos (02) Consultores Tiempo
Completo (1 para Kactus y 1 para Seven-ERFP) por Ccho (08) Meses,
el cual incluye actualizaciones por evolucién y mejoras,
actualizaciones por plataforma, actualizaciones por nuevas versiones
del software base (sistemas operativos y motor de base de datos),
actualizaciones de ley y servicio de mesa de ayuda y gestién de
incidentes para la Universidad Libre.

Un (1) afio

576.384.168

Mantenimiento Sofware SINU - 2018

Contrato N° 58/2017

Actualizacion y Soporte Técnico del Software de Registro y Control
Académico Unificado — version SINU, de propiedad de la Universidad
Libre, el cual se encuentra implementado en la Sede Principal y en
las Seccionales de Barranquilla, Cali, Pereira, Clcuta, Socorro v
Cartagena.

Un (1) afio

$357.000.000

Prateccion del correo electranico ofice 365

Contrato N° 04/2018

Suministro de una herramienta de software para proteger el servicio
de comeo electronico de office 365 del phishing y el malware
avanzado para 1.200 usuarios de la Universidad Libre.

Un (1) afio

$67.500.000

Implementacion Hojas de Vida estudiantil

Contrato N° 05/2018

Prestacién de Servicios de Apoyo en la Consultoria para el desarrollo
& implementacion de las hojas de vida de los programas de
pregrado y posgrado de la Universidad Libre a nivel nacional, bajo la
herramienta Sharepaint.

Tres (3) meses

$35.284.528

Tercerizacion servicios Contact Center

Contrato N° 45/2017

Prestacian de servicios para la Tercerizacion de los Servicios de
Contact Center para la Universidad Libre Sedes Seccionales de
Bogota, Barranquilla, Pereira, Clcuta, Socorro y Sede Cartagena.

Tres (3) meses

$69.972.000

Pagos On Line

Contrato N® 50/2017

Implementacion de una Web-Service que permita realizar pagos On-
Line con Advisor para la Universidad Libre.

Cuarenta y Cinco (45)
dias

$60.928.000|

Infraestructura Tl - alojamiento

Contrato N° 33/2017

Servicio de infraestructura TI para el alojamiento de la centralizacidn
de las aplicaciones de Kaclus, Seven y SINU, para la Universidad
Libre

Cinco (5) meses

$72.991.493










