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1. Introduccion

La Universidad Libre cuenta con activos de informacion que son fundamentales para el desarrollo de sus
operaciones y, por ende, para alcanzar sus objetivos estratégicos.

Consciente de la importancia de sus activos de informacion, la Universidad decide implementar, mantener y
mejorar un Gobierno de Seguridad de la Informacion y Ciberseguridad (GSIC), que establece las directrices y
lineamientos para planear, implementar, operar, monitorear, revisar y mejorar la seguridad de la informacion,
definir responsabilidades, aplicar buenas practicas de seguridad de la informacion y ciberseguridad, dar
cumplimiento a las disposiciones legales, contractuales, regulatorias y normativas vigentes relacionadas con
seguridad de la informacion y ciberseguridad, y apoyar la toma de decisiones alineadas con los objetivos
estratégicos, para mitigar los riesgos de seguridad de la informacion y ciberseguridad.

El Gobierno de Seguridad de la Informacion y ciberseguridad (GSIC) de la Universidad Libre se encuentra
compuesto principalmente por personas, Politicas, un sistema de gestion, acciones y controles para proteger los
activos de informacioén.

En el presente documento se consolidan los aspectos mas importantes del Sistema de Gestion de Seguridad de
la Informacién (SGSI) de la Universidad Libre.

2. Alcance

Este manual aplica para todas las partes que tienen acceso a los activos de informacién propia o bajo custodia
de la Universidad Libre, y los procesos que se encuentren dentro del alcance de su Sistema de Gestién de
Seguridad de la Informacién (SGSI).

3. Objetivo

Definir los aspectos mas importantes del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la
Universidad Libre.

4. Glosario

La definicion de los términos se incluye al final del documento en la seccién de Anexos.

5. Referencias normativas

Este documento complementa los siguientes lineamientos de la Universidad Libre:

e Politica General de Seguridad de la Informacion y Ciberseguridad
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6. Manual

En esta seccion se presentan los aspectos y componentes mas importantes del Sistema de Gestion de Seguridad
de la Informacién (SGSI) de la Universidad Libre.

6.1 Definicion del Sistema de Gestion de Seguridad de la Informacién (SGSI)

El Sistema de Gestion de Seguridad de la Informacién (SGSI) hace parte del Gobierno de seguridad de la
informacion y Ciberseguridad (GSIC) de la Universidad Libre.

Esta alineado con la norma ISO/IEC 27001 y se estructura principalmente sobre un proceso de gestion de riesgos
de seguridad de la informacién y ciberseguridad, integrado con los procesos incluidos en su alcance. Asimismo,
se soporta en directrices definidas mediante politicas y procedimientos que permiten planear, implementar,
operar, monitorear, revisar y mejorar de manera continua la seguridad de la informacion, establecer
responsabilidades, aplicar buenas practicas y asegurar el cumplimiento de las disposiciones legales,
contractuales, regulatorias y normativas vigentes en materia de seguridad de la informacion y ciberseguridad.

6.2 Contexto de la Universidad Libre

En esta seccion se referencian y describen los aspectos internos y externos que pueden afectar la capacidad
para lograr los objetivos del Sistema de Gestidén de Seguridad de la Informacion (SGSI) y, por ende, los objetivos
estratégicos de la Universidad Libre.

6.2.1 Contexto interno

6.2.1.1 Misién y visién de la Universidad Libre

La Misién y Vision de la Universidad Libre se encuentra descrita en el siguiente sitio web:

https://www.unilibre.edu.co/wp-content/uploads/2025/01/Resolucion-14-24-Expide-el-Codigo-de-Buen-Gobierno-
de-la-Universidad-Libre-W.pdfPrincipios

6.2.1.2 Principios
Los principios de la Universidad Libre se encuentran descritos en los Estatutos de la Universidad Libre, publicado
en el siguiente sitio web:

https://www.unilibre.edu.co/wp-content/uploads/2025/01/Resolucion-14-24-Expide-el-Codigo-de-Buen-Gobierno-
de-la-Universidad-Libre-W.pdfPrincipios

6.2.1.3 Objetivos estratégicos de la Universidad Libre

Los objetivos estratégicos de la Universidad Libre estan definidos en el Plan Integral de Desarrollo Institucional
(PIDI) 2025 — 2029, publicado en el siguiente sitio web:


https://www.unilibre.edu.co/wp-content/uploads/2025/01/Resolucion-14-24-Expide-el-Codigo-de-Buen-Gobierno-de-la-Universidad-Libre-W.pdfPrincipios
https://www.unilibre.edu.co/wp-content/uploads/2025/01/Resolucion-14-24-Expide-el-Codigo-de-Buen-Gobierno-de-la-Universidad-Libre-W.pdfPrincipios
https://www.unilibre.edu.co/wp-content/uploads/2025/01/Resolucion-14-24-Expide-el-Codigo-de-Buen-Gobierno-de-la-Universidad-Libre-W.pdfPrincipios
https://www.unilibre.edu.co/wp-content/uploads/2025/01/Resolucion-14-24-Expide-el-Codigo-de-Buen-Gobierno-de-la-Universidad-Libre-W.pdfPrincipios

Manual del Sistema de Gestion de Seguridad de la Informacion
(SGSI)

ST-GI-03-1-01

Administracion y
soporte de tecnologias
de informacion

Gestion
informatica

Version 1

02 de Marzo del 2026 Pagina 6 de 44

https://www.unilibre.edu.co/normativas/acuerdo-n-o-6-de-2024/

6.2.1.4 Partes interesadas

Segun la Resolucion n.° 14 de 2024 (8 de agosto), «Por el cual se expide el Codigo de Buen Gobierno de la

Universidad Libre» dentro del Articulo 11. De los grupos de interés. Son partes interesada dentro de la

Universidad.

6.2.1.5 Partes interesadas internas

A continuacién, se listan las partes interesadas internas, y se describen sus requisitos y expectativas
identificadas frente al Sistema de Gestidon de Seguridad de la Informacion (SGSI).

e Integrantes Activos y Benefactores de la Sala General.

e Consiliarios principales y suplentes.
e Consejeros Directivos principales y suplentes.

e Consejeros Académicos principales y suplentes.

e Integrantes de los Comités de Unidad Académica principales y suplentes.
e Profesores, investigadores, instructores y catedraticos.

e Empleados administrativos.
o Estudiantes de pregrado y posgrado.
e [Egresados.

e En el caso de menores de edad los padres o tutores.

Requisitos Expectativas

Proteger la informacién que esté bajo custodia de la
Universidad;

Conocer informacién establecidas en la Universidad.

Conocer los mecanismos y controles que la Universidad
dispone para proteger la informacion.

Conocer los medios y procedimientos dispuestos por la
Universidad para notificar eventos, incidentes, o
solicitudes de seguridad de la informacion.

Adquirir conciencia y cultura en seguridad de la
informacion.

Contar con acceso controlado y seguro a informacion bajo
custodia de la Universidad Libre, a la cual tengan
autorizacion de acceso.

Preservar la seguridad de su informacion.

Contar con acceso controlado y seguro a informacién
propia o bajo custodia de la Universidad.

Que se evite la materializacion de incidentes de seguridad
de la informacion y ciberseguridad que puedan afectar su
informacién personal, o de su proceso académico.

Obtener conocimiento en seguridad de la informacion y
ciberseguridad, que le permita proteger la informacion y
reaccionar de forma adecuada ante un incidente.

Tabla 1. Partes interesadas internas — Requisitos y expectativas



https://www.unilibre.edu.co/normativas/acuerdo-n-o-6-de-2024/

Manual del Sistema de Gestion de Seguridad de la Informacion
(SGSI)

ST-GI-03-1-01

Administracion y
soporte de tecnologias
de informacion

Gestion
informatica

Version 1

02 de Marzo del 2026 Pagina 7 de 44

6.2.2 Contexto externo

6.2.2.1

Partes interesadas Externas

A continuacion, se listan las partes interesadas externas, y se describen sus requisitos y expectativas identificadas
frente al Sistema de Gestion de Seguridad de la Informacion (SGSI).

Sociedad

Entidades del Estado
Sector Productivo
Redes Académicas

Requisitos Expectativas

Contar con medios y mecanismos para notificar
novedades y hacer solicitudes referentes a seguridad de la
informacion y ciberseguridad.

Que su informacioén personal o propia que pueda ser
conocida por la Universidad sea protegida de forma
adecuada.

Que la Universidad aplique controles de seguridad de la
informacién y ciberseguridad, que eviten la materializacion
de incidentes que les afecten.

Que se dé cumplimiento a los requisitos contractuales y
legales referentes a la proteccion de datos personales y la
seguridad de la informacion.

Contar con informacién veridica de seguridad de la
informacion que pueda ser requerida con justificacion.

Contar con acceso controlado y seguro a informacion bajo
custodia de la Universidad Libre, a la cual tengan
autorizacion de acceso.

Que la Universidad colabore en procesos de investigacion
relacionados con incidentes de seguridad de la
informacioén en los que pueda encontrarse vinculada.

Que la informacion propia que esté bajo custodia de la
Universidad sea protegida de forma adecuada.

Contar con acceso seguro a la informacion de interés de la
Universidad, cuando lo requiera.

Contar con mecanismos para reportar o solicitar a la
Universidad temas relacionados con seguridad de la
informacién y ciberseguridad.

Que la Universidad evite la materializacion de incidentes
de seguridad de la informacion y ciberseguridad sobre sus
sistemas de informacion, que puedan generar un impacto

sobre la sociedad.

Que la Universidad responda de forma adecuada ante la
materializacion de incidentes de seguridad de la
informacion y ciberseguridad.

Tabla 2. Partes interesadas externas — Requisitos y expectativas
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6.2.2.2 Requisitos externos generales

En esta seccion se presentan, de forma general, los requisitos externos que la Universidad Libre

Requisitos legales

Entidad del

Estado Requisitos

Ley 1273 de 2009. Ley de Delitos Informaticos.

Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de datos
personales

Congreso de la
Republica Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del habeas data y se regula el
manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 527 de 1999. Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.

Tabla 3. Requisitos externos - Legales

Requisitos reglamentarios y regulatorios

Entidad del Estado Requisitos

Decreto 1078 de 2015 (Titulo 9, Capitulo 1). Por medio del cual se expide el Decreto Unico

Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones.
Ministerio de

Tecnologias de la
Informacion y las
Comunicaciones

Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014. Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012,
relativo al Registro Nacional de Bases de Datos.

Decreto Unico 1074 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario

s . del Sector Comercio, Industria y Turismo.
Ministerio de Comercio,

Industria y Turismo

Decreto 1115 de 2017. Por el cual se modifica el articulo 2.2.2.26.3.1 del Decreto 1074 de
2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.

Circular Externa 001 del 8 de noviembre de 2016. Instrucciones para el realizar la inscripcion
de sus bases de datos en el Registro Nacional de Bases de Datos - RNBD a partir del 9 de

Superintendencia de noviembre de 2016.

Industria y Comercio

Circular Externa 001 del 11 de enero de 2017. Modiﬁca los numerales 2.2, 2.3, 2.6 y 2.7 del
Capitulo Segundo del Titulo V de la Circular Unica de la Superintendencia de Industria y
Comercio.
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Requisitos reglamentarios y regulatorios

Entidad del Estado Requisitos
El Consejo Nacional de CONPES 3701. Lineamientos de politica para la Ciberseguridad y Ciberdefensa.
Politica Econémica y N ) ] o
Social, CONPES CONPES 3854. Politica Nacional de Seguridad Digital.

Tabla 4. Requisitos externos — Reglamentarios y regulatorios

6.3 Alcance del Sistema de Gestiéon de Seguridad de la Informacién (SGSI)

La Universidad Libre define como alcance para el Sistema de Gestion de Seguridad de la Informacién - SGSI, los
activos de informaciéon necesarios para el correcto funcionamiento del proceso Gestion Informatica de la
Universidad, el cual opera en diferentes sedes a Nivel Nacional, y conforme a las exclusiones que se encuentran
documentadas en la declaracién de aplicabilidad.

UNIVERSIDAD LIBRE - MAPA DE PROCESOS

PROCESOS DIRECCION @ ASEGURAMIENTO
ESTRATEGICOS ESTRATEGICA DE LA CALIDAD

BIENESTAR
PROCESOS UNIVERSITARIO
MISIONALES

NECESIDADES, EXPECTATIVAS, REQUISITOS
DE USUARIOS Y DEMAS PARTES INTERESADAS
SATISFACCION DEL USUARIO
Y DEMAS PARTES INTERESADAS

Gestion A Gesion A Gestionde A cestin A\ Gestion A
PROCESO0S humana financiera Ia biblioteca documental informstica |

DE SOPORTE — . | - m ............. A
Geaticn e Gestion de
e BV e (B

llustracion 1. Alcance del Sistema de Gestion de Seguridad de la Informacion (SGSI) dentro del mapa de procesos
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6.4

Objetivos del Sistema de Gestion de Seguridad de la Informacién (SGSI)

A continuacion, los objetivos del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Universidad

Libre:

Gestionar los riesgos de seguridad de la informacién y ciberseguridad sobre los procesos que se
encuentren dentro del Sistema de Gestién de Seguridad de la Informacion (SGSI), en alineacion con la
metodologia de gestidn de riesgos definida en la Universidad.

Gestionar de forma adecuada y diligente los incidentes de seguridad de la informacién y ciberseguridad.
Promover la formacioén de una cultura y conciencia de Seguridad de la Informacion y ciberseguridad entre
el personal interno de la Universidad y terceros vinculados a esta.

Velar porque sean establecidos niveles adecuados de seguridad informatica y ciberseguridad.

Velar por la aplicacion de buenas practicas y el cumplimiento de los lineamientos como politicas y
procedimientos de seguridad de la informacion y ciberseguridad, en los procesos que se encuentren
dentro del Sistema de Gestion de Seguridad de la Informacion (SGSI).

Cumplir con las obligaciones de seguridad de la informacién y ciberseguridad aplicables a la Universidad
y vigentes de tipo legal, normativo, regulatorio y contractual.

Velar por la evaluacion periddica del desempefio del Sistema de Gestion de Seguridad de la Informacién
(SGSI) y su mejora continua.

6.5 Riesgos y oportunidades del Sistema de Gestion de Seguridad de la

Informacién (SGSI)

En esta seccion se describen los riesgos y oportunidades del Sistema de Gestion de Seguridad de la Informacion,
identificados en la Universidad Libre, y las acciones definidas para abordarlos.

Riesgos Acciones

Falta de presupuesto para la ejecucion de las actividades
definidas dentro del SGSI.

Asignacion de presupuesto y recursos necesarios por
parte de la Presidencia y Rectorias de la Universidad.

Incremento significativo en los costos y complejidad
asociados a la implementacién de herramientas de
seguridad avanzadas y a la operacion del Sistema de
Gestion de Seguridad de la Informacion.

Evaluacioén del SGSI para optimizar su implementacién y
operacion.

Falta de compromiso del personal responsable del SGSI
del Comité de Seguridad.

Seguimiento periddico de la operacion del SGSI, desde
el Comité de seguridad de la informacion y la
Presidencia.

Retraso o incumplimiento en las actividades definidas
dentro del SGSI.

Seguimiento periddico de la operacion del SGSl en la
Universidad, desde el Comité de seguridad de la
informacion y la Presidencia.

Desconocimiento de las partes interesadas de la
existencia o los efectos del SGSI.

Socializacion del SGSI y la ejecucion de las actividades
definidas en este.




Manual del Sistema de Gestlfsnecéel)Segurldad de la Informacion ST-GI-03-1-01

Administracion y
soporte de tecnologias Version 1 02 de Marzo del 2026 Pagina 11 de 44
de informacion

Gestion
informatica

Resistencia de los procesos y las personas de la S o

; . ) . Sensibilizacién y capacitacion de las personas de la
Universidad en la adopcién de los controles de seguridad . )

: L Universidad.

de la informacién
Desconocimiento de la Presidencia en el estado de Reporte periddico a la Presidencia acerca de las
ejecucion de las acciones definidas en el SGSly la actividades desarrolladas dentro del SGSI y la efectividad
efectividad de su operacion. de las acciones.

Tabla 5. Riesgos del Sistema de Gestion de Seguridad de la Informacién (SGSI) y acciones para abordarlos

Oportunidades Acciones

Incorporar a los  procesos institucionales el SGSI
fortaleciendo la confianza de la comunidad universitaria y
de las partes interesadas en el manejo adecuado y seguro
de la informacién institucional.

Ofrecer como valor agregado de la Universidad la
seguridad de la informacién soportada con la
implementacién del SGSI basado en ISO 27001.

Ofrecer como valor agregado de la Universidad la
seguridad de la informacién soportada con la
implementacién del SGSI basado en ISO 27001.

Reduccion del riesgo de materializacion de incidentes de
seguridad de la informacion.

Estructuracién de procedimientos y actividades en un
sistema de gestion integrado en la operacion de la Optimizacién de los procesos de la Universidad.
Universidad

Tabla 6. Oportunidades del Sistema de Gestion de Seguridad de la Informacion (SGSI) y acciones para abordarlas

6.6 Estructura organizacional del Gobierno de Seguridad de la Informacién y
Ciberseguridad

El Gobierno de Seguridad de la Informacion y Ciberseguridad (GSIC) de la Universidad Libre esta conformado
principalmente por los siguientes actores:

o Comité de Seguridad de la Informacion y ciberseguridad.

e Equipo de Seguridad de la Informacion y ciberseguridad.

6.6.1.1 Comité de seguridad de la informaciéon y ciberseguridad

Grupo interdisciplinario de colaboradores de la Universidad Libre, con conocimiento amplio de la operacién de la
organizacion, poder para tomar decisiones sobre la gestion de seguridad de la informacion y ciberseguridad de
los procesos, y potestad para proponer a la Alta Direccion la toma de decisiones de este ambito que tengan
competencia con la estrategia y los objetivos de la organizacién.

Se reune al menos una vez al afo, o de forma extraordinaria por convocatoria del Oficial de Seguridad de
Informacién o de alguno de sus integrantes, y esta conformado por los siguientes miembros:

e Presidente

e Rector Nacional
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e Coordinador Nacional del Sistema de Gestion de la Calidad

e Director nacional de planeacion

e Secretario general

e Administrador de personal

e Director nacional para las TIC

e Oficial de seguridad de la informacién y ciberseguridad o quien haga sus veces

El Comité de Seguridad de la Informacién y ciberseguridad tiene la potestad de invitar a su sesion a personas
vinculadas o no a la Universidad, para tratar algun tema relacionado con su gestién. Si la persona es externa (no
tiene vinculo), es importante que cuente con un compromiso formal para preservar la confidencialidad de los
temas que seran tratados en su presencia en la reunién del Comité a la que asista.

En caso de requerir que se incluya en el Comité de seguridad de la informacién y ciberseguridad de manera
permanente un cargo especifico que no se encuentre en el listado relacionado, éste debe definirse mediante acta
de comité.

Cuando un miembro del comité no pueda asistir, debe designar formalmente una persona que lo represente en
la sesion, quien asumira sus responsabilidades y poderes.

6.6.1.2 Equipo operativo de seguridad de la informacién y ciberseguridad

Personas encargadas de desarrollar, mantener y administrar la seguridad de la informacién y la ciberseguridad
en la Universidad Libre. Puede estar conformado por los siguientes roles, cuyas funciones y responsabilidades
estan definidas en la descripcion de cada cargo correspondiente:

o Oficial de seguridad de la informacion y ciberseguridad o quien haga sus veces

o Jefes de Sistemas de las seccionales

6.7 Politicas de Seguridad de la Informacién

6.7.1 Directrices de la Politica general de seguridad de la informacién y ciberseguridad

La Universidad Libre reafirma su compromiso con la proteccion, confidencialidad, integridad y disponibilidad de
la informacion siendo un activo fundamental que respalda los procesos académicos, administrativos y
transversales a nivel institucional. Entendiendo la informacion de todos los grupos de interés que interactian con
la Universidad, incluyendo estudiantes, docentes, egresados, colaboradores, proveedores entre otros.

En coherencia con este propdsito, la Universidad reconoce la seguridad de la informaciéon y la
ciberseguridad como componentes fundamentales para garantizar la continuidad, confiabilidad y transparencia
de sus servicios, promoviendo una cultura institucional orientada a la gestién responsable y segura de la
informacion teniendo en cuenta las siguientes consideraciones:

o Establecer, operar, mantener y mejorar un SGSI conforme a la norma ISO/ 27001 vigente.
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o Definir, aplicar y revisar una metodologia de gestion de riesgos en seguridad de la informacion y
ciberseguridad.

o Desarrollar programas anuales de capacitacién y concienciacién dirigidos a toda la comunidad universitaria y
terceros vinculados.

¢ Implementar controles técnicos, organizativos y fisicos para proteger los activos de informacion.

e Garantizar que todos los lideres de proceso difundan, supervisen y velen por el cumplimiento de esta politica
en sus areas.

o Establecer procedimientos claros de gestion de incidentes de seguridad de la informacién y ciberseguridad.

e Revisar periédicamente esta politica, sus manuales y procedimientos asociados, asegurando su actualizacion
y aprobacién por la Presidencia Nacional.

e Garantizar la asignacion de recursos humanos, técnicos y financieros necesarios para implementar esta
politica.

6.7.2 Politica de Seguridad de la Informacion y Ciberseguridad

Es compromiso de la Universidad Libre proteger la confidencialidad, integridad y disponibilidad de la informacién,
mediante el Sistema de Gestién de Seguridad de la Informacion y Ciberseguridad orientado a gestionar riesgos,
atender incidentes, cumplir requisitos legales y promover una cultura de seguridad, fortaleciendo la confianza
institucional y garantizando la continuidad de la prestacion del servicio con los mas altos estandares de excelencia
universitaria.

6.7.3 Politicas especificas de seguridad de la informacién

La Universidad Libre tiene definidas politicas de seguridad de la informacién, que hacen parte integral del
Gobierno de seguridad de la informacion y ciberseguridad (GSIC), y complementan la Politica general de
Seguridad de la Informacion y Ciberseguridad. Se definen a continuacion.

6.7.3.1 Politica de gestidon de activos de informacién
Se consideran activos de informacién de la Universidad Libre la informacion, en cualquier formato (fisico o digital),
que es fundamental para el desarrollo de las actividades y procesos que soportan la operacién de la organizacion.

Los activos de informacién propios de la Universidad Libre son creados o custodiados al interior de sus procesos
y su operacion, y sobre estos se deben aplicar los controles definidos con base en su nivel de clasificacion.

Sobre los activos de informacién de terceros (proveedores, clientes, entes de control, etc.), que la Universidad
Libre pueda tener bajo custodia o procesamiento, se deben aplicar las medidas de proteccion que el tercero
(propietario) ha definido.

En la Universidad Libre los propietarios de los activos de informacion son los lideres de proceso.
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Se debe crear y mantener un inventario de los activos de informacion de los procesos comprendidos en el alcance
del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Universidad Libre, y ser actualizado al menos
una vez cada afo.

Los propietarios de los activos de informacion son los responsables de realizar y mantener actualizado el
inventario de estos, clasificarlos y valorarlos en funcién de su confidencialidad, integridad y disponibilidad.

Clasificacion de los activos de informacion

En la Universidad Libre se definen los siguientes tres niveles de clasificacion de los activos de informacién, y para
cada uno medidas de proteccidon que se deben aplicar:

Nivel de . s
g < Descripcion
clasificacion

Estrategias comerciales,
Alianzas estratégicas,
Movimientos financieros,
Informaciéon comercial,
Planes estratégicos,
Informacion de clientes,
Informacion de empleados,

Informacion sensible de la Universidad Libre o bajo su custodia, la
cual, si sufre afectacion en su seguridad, puede generar impactos
leves y graves a la organizacion. Debido a esto, sdlo puede ser
Confidencial accedida por personal de la Universidad Libre con autorizacion
formal y que la requieran para el desarrollo de sus funciones. No
esta permitida su difusion a terceros sin autorizacion formal de su
propietario.

Contratos
Informacioén de la Universidad Libre o bajo su custodia, que
habitualmente se genera al interior de sus procesos para el Informacion, documentacion
desarrollo de sus operaciones. de procesos de negocio,
. Comunicaciones internas,
Privada En principio solo debe ser de conocimiento interno y su divulgacion Circulares, Borradores de
o conocimiento a terceros debe realizarse dentro de procedimientos contratos, Propuestas,
0 procesos autorizados, exclusivamente por razones de negocio Informes de gestion, Actas
justificadas.
Informacion de entes
gubernamentales (leyes,
Informacion de uso publico, su difusidon no causa perjuicios a la circulares, decretos),
Universidad Libre ni a sus terceros vinculados. informacién publicada en
medios de comunicacion,
sitio web.

Tabla 7. Niveles de clasificacion de activos de informacion

6.7.3.2 Politica de control de acceso

Se deben implementar controles de seguridad fisica y légica en torno a los activos de informacion propios y bajo
custodia de la Universidad Libre, para puedan ser accedidos unicamente por entes previamente autorizados,
cuando asi lo requieran para el desarrollo de sus funciones y de la operacion de la Universidad, protegerlos frente
a alteraciones y dafios no autorizados, y frente a fugas.
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Control de acceso general

Es responsabilidad de los propietarios de los activos de informacion de la Universidad Libre velar por la seguridad
de los activos que tienen bajo su propiedad y, por ende, deben definir las reglas y autorizaciones de acceso sobre
estos.

Los permisos de acceso a los activos de informacion deben ser asignados teniendo en cuenta su nivel de
clasificacion de seguridad, mediante un modelo RBAC (roles y privilegios), y aplicando el principio del minimo
privilegio (solamente se concede privilegio a lo que necesita conocer y lo que necesita usar).

Los jefes inmediatos, lideres de proceso y supervisores son responsables de notificar cuando los permisos de
acceso asignados a una cuenta de usuario bajo su cargo ya no sean necesarios, deban ser modificados o
revocados, por cambio de funciones asignadas o retiro, y solicitar su ajuste, deshabilitacion o eliminacién, de
forma oportuna y diligente.

Las facultades son responsables de definir los permisos de acceso que requieren los estudiantes para el
desarrollo de sus actividades, y solicitar al proceso de Gestion Informatica de forma oportuna y diligente la
asignacion y revocacion de estos.

Control de acceso para terceros

Los supervisores de los vinculos con terceros son responsables de gestionar los permisos de acceso que estos
requieren para el desarrollo de sus funciones, de velar porque los permisos Unicamente sean utilizados para
realizar actividades propias del objeto del vinculo, y de notificar de forma oportuna y diligente cuando los permisos
de acceso ya no sean requeridos, o cuando deban ser modificados, para que sean ajustados, retirados,
deshabilitados o eliminados.

Los mecanismos de control de acceso implementados para los terceros deben tener rigurosidad igual o superior
a la de los usuarios internos de la organizacion (trabajadores, estudiantes, otros).

Control de acceso légico

e Elacceso a los sistemas de informacioén, equipos de computo, aplicaciones, componentes y soluciones de
tecnologia de la Universidad, se debe realizar unicamente por medio del uso de cuentas de usuario.

e Cada cuenta de usuario debe estar asignada formalmente a un ente (trabajador, docente, estudiante,
egresado, tercero).

e Las cuentas de usuario deben contar Unicamente con los permisos de acceso aprobados por el propietario
de los activos de informacion.

e Las cuentas de usuario deben tener configurado el tiempo de vigencia indicado por la persona que solicité su
creacion o activacion.

e Las cuentas de usuario, sus contrasefias y mecanismos de autenticacion son de uso personal e intransferible.

e Los usuarios deben evitar a la mayor diligencia posible que las cuentas de usuario que tienen asignadas
sean utilizadas por otra persona o ente diferente, al igual que sus contrasefias y mecanismos de
autenticacion.
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e Los usuarios deben evitar a la mayor diligencia posible que las contrasefas y mecanismos de autenticacion
de las cuentas de usuario que tienen asignadas sean conocidas o adivinadas por personas o entes diferentes.

e Las actividades realizadas con cada cuenta de usuario son responsabilidad exclusiva del usuario al cual se
fue asignada formalmente la cuenta.

e Se deben revisar las cuentas de usuario en el directorio activo, para identificar las cuentas en hibernacion
(deshabilitadas o sin uso por mas de 4 meses), y confirmar que aquellas que deben haberse eliminado ya no
se encuentren en el sistema.

e Se debe notificar a los lideres de proceso las cuentas de usuario bajo su cargo que se encuentren activas o
en hibernacion, para confirmar cuales deben ser deshabilitadas o eliminadas.

e Se deben implementar controles de acceso para proteger y separar los ambientes de desarrollo, pruebas y
produccion de sistemas, software, servicios y componentes de tecnologia.

e Cuando se crea cada cuenta de usuario debe tener configurada una contrasefia temporal que sea Unica, y
que cumpla con lo definido en la presente politica segun el tipo de cuenta, y ser entregada de forma segura
al usuario que la tiene asignada.

e Los usuarios deben cambiar la contrasefia temporal de las cuentas que les son asignadas, tan pronto como
las reciban.

e Se debe configurar en cada sistema de informacién o solucién de tecnologia un control mediante el cual las
cuentas de usuario sean bloqueadas si se realizan multiples intentos fallidos de autenticacion. La reactivacion
de las cuentas en estos casos debe ser gestionada directamente por el usuario que tiene asignada la cuenta,
y esta solo podra ser reactivada luego de validar su identidad y lo ocurrido.

e Se deben aplicar como minimo los siguientes controles de seguridad sobre las contrasefias de las cuentas
de usuario estandar:

« Cambio de contrasefia maximo cada 180 dias;
* Longitud minima de 8 caracteres;
» Contener diferentes tipos de caracter, entre mayusculas, mindsculas, nimeros y simbolos;

e Las contrasenas de las cuentas de usuario configuradas por defecto o fabrica en los sistemas, software o
componentes de tecnologia deben ser modificadas luego de su instalacion, siguiendo los parametros
definidos en la presente politica para cada tipo de cuenta.

Cuentas privilegiadas

Las cuentas privilegiadas de la Universidad Libre son aquellas que tienen asignados accesos o acciones
privilegiadas sobre sistemas de informacién, componentes tecnoldgicos y activos de informacion sensibles de la
organizacion. En algunos casos, las cuentas privilegiadas, dependiendo los privilegios que tengan asignados,
pueden servir para administrar los sistemas, soportarlos, hacer mantenimiento, entre otros. Por su criticidad, estas
cuentas deben tener implementados controles mas robustos de seguridad.

Las cuentas privilegiadas deben utilizarse Unica y exclusivamente para realizar las funciones que designoé el
propietario del activo de Tl (sistemas de informacién, aplicaciones, servicios 0 componentes de tecnologia).
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Las cuentas privilegiadas y sus privilegios deben ser registradas en un inventario que se actualice cada vez que
se haga creacién, modificacién, deshabilitacién o eliminacién de al menos una de ellas.

Las cuentas privilegiadas deben tener configuradas contrasefias con un nivel de complejidad superior al de las
cuentas estandar, y que sea suficiente para evitar que sean descifradas o interpretadas por personas o entes
ajenos, teniendo en cuenta el interés que pueden tener sobre estas atacantes y ciber-criminales.

Se deben implementar mecanismos de trazabilidad y auditoria (logs) sobre las cuentas privilegiadas, que permitan
registrar evidencia de la actividad desarrollada con estas.

Los privilegios de administracion de los activos informaticos deben otorgarse unicamente al personal autorizado
por el proceso de Gestion Informatica.

El Administrador de cada activo de tecnologia es el responsable de otorgar los demas accesos al mismo.

El acceso a bases de datos debe ser seguro y asignarse unicamente a los administradores de bases de datos
(DBA).

Se deben recolectar y custodiar de forma segura y centralizada los nombres y contrasefias de las cuentas
privilegiadas de administracién de los activos informaticos.

Control de acceso fisico

Centros de computo y de cableado

Los centros de codmputo y de cableado de la Universidad Libre se consideran zonas seguras, porque alojan activos
informaticos, que a su vez contienen activos de informacién sensibles de la organizacion, que requieren ser
protegidos y por tanto deben contar con controles de acceso rigurosos.

Se deben implementar mecanismos de control de acceso fisico para garantizar que unicamente el personal
autorizado pueda ingresar a cada centro de computo o de cableado de la Universidad.

El ingreso y salida de los centros de cdmputo y cableado debe ser registrado por medio del instrumento (bitacora,
acta, minuta, etc.) que designe la Jefatura de Informatica de cada seccional, y ser diligenciado de forma rigurosa
para garantizar que exista trazabilidad que permita establecer quién accede a estas zonas y la actividad que se
desarrolla.

El ingreso a los centros de computo y de cableado por parte de terceros como proveedores debe ser justificado,
y estos deben estar acompafados durante toda la visita por al menos un trabajador de la Universidad, designado
por la Jefatura de Informatica de la seccional correspondiente.

La persona que acompafie un visitante de un centro de cdmputo o de cableado debe velar porque este cumpla
en todo momento las directrices de seguridad de la informacion definidas en la Universidad, no realice actividades
distintas a las definidas en el objeto de la visita, o que atenten contra la seguridad de la informacioén, integridad o
correcto funcionamiento de los activos informaticos de la Universidad.

Los permisos de acceso fisico a centros de codmputo o de cableado deben ser modificados o retirados de forma
oportuna y diligente por las Jefaturas de Informatica de cada seccional, para evitar ingresos no autorizados.
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Seguridad fisica de activos informaticos

Para retirar activos informaticos de las instalaciones de la Universidad se deben seguir los procedimientos y
directrices establecidos en cada seccional, para garantizar que su salida sea justificada y cuente con autorizacion.

6.7.3.3 Politica de seguridad en la gestiéon del recurso humano

Se deben realizar capacitaciones a los trabajadores de la Universidad en las cuales se hable de las politicas de
seguridad de la informacion establecidas, deteccion reporte y atencion de incidentes de seguridad de la
informacion, y las consecuencias del incumplimiento de las directrices definidas teniendo en cuenta que el
desconocimiento de estas, no los exonera de los procesos disciplinarios que apliquen.

De la misma forma, se debe sensibilizar a la comunidad académica de la Universidad en seguridad de la
informacion, la importancia del uso adecuado de los activos informaticos, de la aplicacion de las buenas practicas
de seguridad de la informacion, el reporte de eventos e incidentes de seguridad, y las amenazas mas frecuentes
a las cuales se puede ver expuesta.

Se debe realizar una induccién a los trabajadores, en la cual se les comuniquen las politicas y directrices de
seguridad de la informacion y las consecuencias que puede tener su incumplimiento.

Cuando un trabajador sea trasladado de dependencia o retirado de la Universidad, el jefe de area responsable
debe informar a los lideres funcionales y técnicos de los sistemas de informacion segun corresponda y al proceso
de Gestidn Informatica, para que sean retirados o ajustados los permisos de acceso asignados, procurando
siempre aplicar el principio de minimo privilegio, y contando siempre con la autorizacién de los propietarios de los
activos de informacion.

6.7.3.4 Politica de seguridad de la informacién en vinculos con terceros

Los terceros de la Universidad Libre son todos aquellos entes, naturales y juridicos, que no tienen un contrato de
trabajo directo con la organizacion, pero tienen un vinculo contractual que implica una relacién en la cual pueden
llegar a tener acceso a informacion o activos informaticos de la Universidad y, por ende, deben cumplir con las
politicas y directrices de seguridad de la informacion y ciberseguridad establecidas en esta. Entre los terceros
pueden encontrarse (sin limitarse a): proveedores, contratistas y clientes.

Para los terceros que aplique, se deben generar Acuerdos de Niveles de Servicio (ANS) que hagan parte integral
del contrato, definidos con base en las necesidades de la Universidad, para evitar la afectacion de su operacion.

La asignacién, uso y retiro de accesos para los terceros vinculados a la Universidad debe cumplir las directrices
establecidas en la Politica de control de acceso de la Universidad.

Los proveedores que tengan acceso a activos de informacién propios o bajo custodia de la Universidad, deben
cumplir con lo definido en la Politica de gestion de activos de informacién.

Los terceros que proveen servicios o componentes de tecnologia deben identificar y remediar de forma oportuna
las vulnerabilidades de seguridad de la informacién y ciberseguridad existentes en su entorno.

El proveedor debe entregar a la Universidad Libre, si aplica, la documentacion que demuestre el cumplimiento de
las politicas de seguridad de la informacion en toda la cadena de suministro que involucre los servicios
contratados.
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Los terceros vinculados a la Universidad deben reportar a la mayor brevedad y diligencia posible incidentes de
seguridad que constituyan o puedan significar la vulneracién de la seguridad de la informacion de la Universidad
Libre, o de sus activos informaticos.

El proveedor debe contar con un Plan de Continuidad de Negocio acorde al bien, servicio u obra adquirido por la
Universidad Libre; si la empresa requiere el envio y resultado de las pruebas de este plan, debe ser suministrado
sin inconveniente por el proveedor.

Cuando ocurra un evento de interrupcion de los servicios prestados por el proveedor que sea imputable totalmente
a éste, debe asegurar la prestacion del servicio cumpliendo con el Tiempo Objetivo de Recuperacion (RTO)
requerido por el (los) proceso (s) de la Universidad Libre segun las necesidades expuestas en el documento de
Analisis de Impacto al Negocio — BIA el cual se debe desarrollar por la Universidad.

El proveedor debe informar los datos de contacto y horarios de disponibilidad de los responsables que durante la
vigencia del contrato atenderan situaciones criticas y de indisponibilidad de los servicios suministrados; el
proveedor debe garantizar que el recurso disponible para la atenciéon cuente con los conocimientos técnicos
requeridos.

6.7.3.5 Politica de uso adecuado de activos informaticos

La Universidad Libre pone a disposicion de sus trabajadores, docentes, estudiantes, egresados, proveedores y
otros terceros, activos informaticos como servicios (por ejemplo correo electrénico, aplicaciones, sistemas de
informacion), equipos (por ejemplo equipos de computo de escritorio y portatiles, servidores, puntos de acceso
de red inalambrica), dispositivos de tecnologia (por ejemplo teléfonos celulares, tabletas), infraestructura (por
ejemplo instalaciones, salas, cableado), informacién en cualquiera de sus formatos, permisos, entre otros, para
apoyar la realizacion de las actividades y funciones de su operacién, y deben ser utilizados acorde con lo definido
en la presente politica, cuyo incumplimiento implica consecuencias disciplinarias que deben ser asumidas por el
responsable del recurso.

Los trabajadores, docentes, estudiantes, egresados, y proveedores vinculados a la Universidad Libre deben
cumplir todas las politicas y directrices de seguridad de la informacion y ciberseguridad cuando hacen uso de los
activos informaticos que la Universidad dispone, y deben:

e Utilizar los activos informaticos que disponga y asigne la Universidad Unica y exclusivamente para fines
laborales o académicos que esta defina, realizar las actividades propias de su cargo y aquellas que
promueven el cumplimiento de los objetivos estratégicos, tacticos y académicos de la Universidad, y nunca
para fines personales, ni para transmitir, procesar o almacenar informacion personal;

e Evitar a la mayor diligencia posible transmitir, almacenar o procesar informacion que atente contra la
propiedad intelectual o derechos de autor;

e Abstenerse de transmitir, almacenar o procesar mensajes de correo maliciosos como SPAM (Correo no
deseado o no solicitado), Spoofing (correos de suplantacion), Phishing (correos de engafio o suplantacion),
o cualquier tipo de correo, archivo o vinculo con contenido desconocido o con contenido malicioso.

o Abstenerse de consultar, transmitir, procesar o almacenar material relacionado con pornografia o contenido
sexual explicito, compra, venta, uso o distribucion ilicitos de armas y alcohol, u otros hechos ilicitos;

e Abstenerse de obtener, almacenar, utilizar o instalar software ilegal, sin licenciar o no autorizado en la
Universidad, asi como todo tipo de programas que puedan afectar la confidencialidad, integridad o
disponibilidad de la informacion.
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e Teneren cuenta que los activos informaticos asignados o dispuestos por la Universidad pueden ser accedidos
y monitoreados por un ente de control de esta, contando con autorizacion previa del propietario de la
informacion, sin incurrir en violacién de la privacidad, puesto que dichos activos informaticos son asignados
para fines laborales.

e Custodiar los activos informaticos que tienen a su disposicion o asignados, para evitar la fuga, pérdida o
alteracion de la informacion contenida en los mismos, teniendo en cuenta las directrices definidas en esta
politica.

Escritorio limpio y pantalla limpia

Todo documento, medio magnético u dptico removible que contenga informacion confidencial o sensible, debe
ser almacenado en lugar seguro. Estos elementos solo pueden estar por fuera de estos sitios cuando estén siendo
usados por la persona autorizada, una vez termine la actividad se debe guardar inmediatamente.

Todos los empleados y contratistas de la Universidad Libre deben bloquear la sesién del equipo de cémputo cada
vez que lo vaya a dejar desatendido, o deba ausentarse por un momento de su puesto de trabajo.

Todos los equipos de computo deben tener configurado el bloqueo automatico de sesion por tiempo de
inactividad.

Todos los empleados y contratistas deben mantener el escritorio del equipo de computo (virtual) libre de
informacion confidencial y datos personales sensibles.

Equipos de computo de escritorio y portatiles

El proceso de Gestion Informatica es el Unico autorizado para la asignacién e instalacion de los equipos de
coémputo requeridos para la operacion de la Universidad Libre.

La instalacién y administracion de todo componente de software, hardware y/o Infraestructura tecnoldgica en
general, esta a cargo de la Jefatura de Sistemas, al ser de su responsabilidad y, por tanto, se debe realizar una
solicitud siguiendo los lineamientos y los mecanismos disefiados para tal fin en cada sede de la Universidad.

Cualquier traslado de hardware dentro o fuera de las instalaciones de la Universidad, debe ser solicitado siguiendo
lo descrito en el Procedimiento que defina el Sistema de Gestion de la Calidad.

Para retirar cualquier equipo de cémputo de la Universidad, sea portatil o de escritorio, se debe contar
previamente con autorizacién formal del Jefe Inmediato y conforme a lo descrito en el Procedimiento que defina
el Sistema de Gestién de la Calidad.

Debe respetarse y no modificarse la configuracion de hardware y software establecido por la Jefatura de Sistemas,
en cada uno de los equipos de codmputo. En caso de presentarse algun requerimiento de cambio de configuracion
se debe seguir el procedimiento disefiado para tal fin.

Los usuarios deben abstenerse de utilizar medios de almacenamiento removible como memorias flash USB,
celulares, discos externos, CD, DVD, para almacenar informacion de la Universidad, con excepcion de las
personas vinculadas a esta, que lo requieran para el desarrollo de sus funciones designadas y la operacion de la
organizacion, y acorde con lo definido en el Procedimiento de Gestién de Medios Removibles.

Es responsabilidad de todos los empleados, apagar o poner a hibernar los equipos que no estén usando o al
finalizar la jornada laboral.
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La seguridad fisica e integridad de los equipos de computo o demas activos, que ingresen a las instalaciones de
la Universidad Libre y que no sean propiedad de la misma, son responsabilidad Unica y exclusiva de sus
propietarios. Por lo que la Universidad no se hara responsable en caso de pérdida o dafio de estos equipos.

Los trabajadores o personas vinculadas a la Universidad, a quienes les sea permitido el retiro de activos fisicos
de tecnologia, deben protegerlos con la mayor diligencia posible ante dafio, pérdida y robo.

Uso de los servicios de red informatica

Se deben implementar herramientas tecnoldgicas y controles de seguridad informatica para proteger las redes
informaticas de accesos no autorizados.

El acceso a la Internet debe ser controlado para evitar que sea utilizado de forma indebida y procurando proteger
a los usuarios y los sistemas de amenazas que puedan provenir de las redes publicas.

Los usuarios deben utilizar el acceso a las redes informaticas y el servicio de navegacion en la Internet Unicamente
para realizar las actividades que la Universidad defina, necesarias para el desarrollo de su operacion y el
cumplimiento de su mision, vision y principios. Los usuarios deben asumir la responsabilidad de toda actividad
que realicen haciendo uso de las redes informaticas y el servicio a navegacion en la Internet.

Unicamente el personal autorizado del Proceso de Gestién Informatica cuenta con autorizacién para ejecutar
herramientas de monitore, escucha o diagnostico de redes y trafico. Cualquier otra persona debe abstenerse de
utilizar herramientas, soluciones o software de este tipo. El uso no autorizado de dichas herramientas y cualquier
tipo de intento que se realice para burlar los controles de seguridad implementados en las redes informaticas es
considerado un incidente de seguridad de la informacion y, como tal, esta sujeto a medidas y consecuencias
disciplinarias.

Esta prohibido conectar médems o cualquier dispositivo mévil (en modo Access Point) para acceder a Internet,
dentro de la red de la Universidad Libre.

Cuando lo considere necesario, un delegado del proceso de Gestidn Informatica podra monitorear la
infraestructura tecnoldgica (Software y Hardware) de la Universidad, a fin de preservar la seguridad informatica
de la Universidad.

Correo electronico

La Universidad Libre puede asignar a los empleados, estudiantes, docentes, egresados, colaboradores, procesos
y servicios, cuentas de correo electrénico institucional en el dominio @unilibre.edu.co, y deben ser utilizadas
Unicamente como herramienta de comunicacion y para el desarrollo de las actividades definidas por la
Universidad Libre.

Las cuentas de correo electrénico institucional son de uso personal e intransferible y, por ende, los usuarios a
quienes estas fueron asignadas, son completamente responsables de todas las actividades realizadas con estas.

Los usuarios deben abstenerse de utilizar la cuenta de correo electronico asignada para transmitir o almacenar
informacion personal, datos personales, difundir informacién de forma masiva, envio o reenvio de cadenas,
esquemas piramidales, terrorismo, pornografia, programas ilegales, proselitismo politico, religioso, racial,
amenazas, estafas, malware, o cualquier actividad ilegal o que vaya en contra de los principios de la Universidad.
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El envio masivo de mensajes de correo electronico debe realizarse Unicamente para el desarrollo de las
actividades o funciones definidas por la Universidad, y a través de las cuentas y herramientas autorizadas para
tal fin.

Los usuarios de las cuentas de correo electronico deben ser precavidos al abrir mensajes no esperados, de origen
desconocido o sospechoso, y también al inspeccionar o abrir su contenido, enlaces o archivos adjuntos, debido
que pueden poner en riesgo la seguridad de los sistemas, redes informaticas y la informacion de la Universidad.

Toda la informacion contenida en los buzones de correo institucionales es propiedad de la Universidad por lo
tanto puede ser inspeccionada en cualquier momento por solicitud de los organismos de control interno o por
requerimientos judiciales sin previo consentimiento del usuario de la cuenta de correo.

6.7.3.6 Politica de respaldo de informacién

e Se deben obtener copias de respaldo de la informacién en formato digital, y de los componentes esenciales
de los activos informaticos como software, configuraciones y pardmetros, para que puedan ser restaurados
o recreados en caso de no encontrarse disponibles por fallas o danos.

e Se deben realizar pruebas regulares de restauracién de las copias de respaldo, para verificar que su
contenido es valido y que los procedimientos de restauracién funcionan correctamente.

e Se deben implementar herramientas tecnoldgicas para obtener y custodiar de forma segura, preferiblemente
automatizada, las copias de respaldo y protegerlas frente a accesos y modificaciones no autorizadas.

e Los tiempos de obtencion (frecuencia) y de retencion de las copias de respaldo se debe determinar con base
en las necesidades, tiempos y puntos objetivo de recuperacion definidos por los procesos de la Universidad.

e Se debe generar y mantener un registro que contenga informacion relacionada con la gestién de las copias
de respaldo, como el listado de aquellas que deben generarse, los tiempos de obtencién, de retencién, fechas
de prueba, ubicacion, el resultado de las pruebas, y otros datos que se consideren relevantes.

e Cuando se presenten fallas en la obtencién o prueba de copias de respaldo, se debe validar lo ocurrido, dar
una solucion y verificar lo ocurrido.

e La responsabilidad de la obtencion de las copias de respaldo de informacién en los equipos de usuario final
son los propietarios o custodios de cada equipo, y son quienes deben garantizar que la informacion
respaldada es suficiente acorde con las necesidades de cada proceso y las directrices definidas por la
Universidad en los procedimientos definidos en el SGC.

e La obtencién, mantenimiento y eliminaciéon de copias de respaldo de informacion de los sistemas de
informacion, debe ser solicitada al proceso de Gestidn Informatica por el propietario de cada uno de estos.

Respaldo de servicios hospedado en Internet o sitios alternos de proveedores:

Colocacion:

La responsabilidad de la realizacién de las copias de respaldo recae en los responsables designados por la
Universidad.
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Se realizan copias de respaldo de aplicaciones y datos segun la evaluacién de las necesidades asociadas a cada
uno de los servicios.

Alojamiento Web:

Cuando se contrate o configure un servicio en la modalidad de hosting, a través del contrato.

El proveedor debe garantizar la realizacién de copias de respaldo periédicas a los datos, las aplicaciones y demas
informacion segun las necesidades de cada servicio.

Las copias de respaldo realizadas son entregadas de forma periédica al lider técnico de la aplicacién, ya sea en
medios magnéticos o mediante el acceso a un repositorio.

Si las copias de respaldo se entregan en medios magnéticos, estos se revisan y se envian debidamente
etiquetados con el proveedor del servicio de custodia que tiene contratado la Universidad.

El proveedor garantiza contractualmente la confidencialidad de la informacién que se encuentre alojada en sus
equipos, teniendo en cuenta los lineamientos definidos en el contrato vigente.

Se tiene en cuenta las tablas de retencion de informacion para las copias de respaldo de acuerdo a lo definido
en la Universidad.

Al finalizar el contrato, el proveedor debe entregar copia de toda la informacién de la Universidad en un formato
estandary legible.

Nube (laaS, PaaS, SaaS):

Cuando se contrate o configure un servicio con informacién en la nube (Cloud) bajo cualquiera de las modalidades
de Infraestructura como servicio, Plataforma como servicio o Servicio como servicio, a través del contrato el
proveedor debe garantizar la realizacidon de copias de respaldo periddicas a los datos acordados segun la
evaluacion de necesidades (informacién en archivos o estructurada, aplicaciones, sistemas operativos o cualquier
otro tipo de informacién aplicable).

Las copias de respaldo realizadas son entregadas de forma periédica al lider técnico de la aplicacién, ya sea en
medios magnéticos o mediante acceso a un repositorio.

Las copias de respaldo se entregan en medios magnéticos, estos se envian debidamente etiquetados con el
proveedor del servicio de custodia que tiene contratado la Universidad.

El proveedor garantiza contractualmente la confidencialidad de la informacion que se encuentre alojada en sus
equipos, teniendo en cuenta los lineamientos definidos en el contrato de transmision de datos vigente.

Se tiene en cuenta las tablas de retencién de informacién para las copias de respaldo de acuerdo a lo definido en
la Universidad.

Al finalizar el contrato, el proveedor debe entregar copia de toda la informacién de la Universidad en un formato
estandar y legible.

6.7.3.7 Politica de gestion de incidentes de seguridad de la informacién

La Universidad Libre con el fin de asegurar un enfoque coherente y eficaz para la gestiéon de incidentes de
seguridad de la informacién, define las siguientes directrices:



Manual del Sistema de Gestion de Seguridad de la Informacién

(SGSI) ST-GI-03-1-01

Administracion y
soporte de tecnologias Version 1 02 de Marzo del 2026 Pagina 24 de 44
de informacion

Gestion
informatica

e Se deben implementar herramientas tecnolégicas y mecanismos para recibir reportes y detectar eventos
que puedan afectar la seguridad de la informacién y de los activos de informacion de la Universidad.

e Se debe definir e implementar un procedimiento para gestionar los eventos que puedan afectar la seguridad
de la informacion y de los activos informaticos de la Universidad.

e Todas las personas vinculadas a la Universidad deben reportar a la mayor brevedad y diligencia posible al
proceso de Gestion Informatica cualquier situacion o evento que pueda afectar la seguridad de la informaciéon
o de los activos informaticos, o que constituya un incumplimiento a las politicas definidas en la Universidad,
o los controles de seguridad implementados.

e Se debe contar con registros (logs) en los activos informaticos de la Universidad, que permita identificar el
responsable, el momento y la forma en la cual se materializé un incidente de seguridad de la informacion, y
que sirva como evidencia de lo ocurrido. Estos registros deben ser protegidos contra alteraciones o accesos
no autorizados, y custodiados por el proceso de Gestidn Informatica por el periodo que considere prudente.

e Se debe definir un procedimiento de gestién de incidentes de seguridad de la informacién que integre las
buenas practicas y necesidades de la Universidad, mediante el cual se prevenga la materializacién de eventos
que puedan afectar la seguridad de la informacién y de los activos informaticos, y se definan actividades para
minimizar el impacto que estos pueden generar.

e Los eventos e incidentes de seguridad de la informacion deben ser gestionados acorde con lo definido en el
procedimiento de gestion de incidentes de seguridad de la informacion.

e Se debe llevar un registro de todos los incidentes de seguridad de la informacién ocurridos en la Universidad
Libre con sus respectivas soluciones de tal forma, que permitan reducir el tiempo de respuesta en caso de
ocurrencia de nuevos incidentes.

6.7.3.8 Politica de eliminacién y destrucciéon segura de informaciéon

Cuando un dispositivo vaya a ser reasignado o retirado de servicio debe garantizarse la eliminacion de toda
informacion residente en los equipos utilizados para el almacenamiento, procesamiento y transporte de la
informacion, utilizando tecnologias para realizar sobre-escrituras sobre la informacién existente o la presencia de
campos magnéticos de alta intensidad. Este proceso puede ademas incluir, una vez realizado el proceso anterior,
la destruccion fisica del medio, utilizando impacto, fuerzas o condiciones extremas.

6.7.3.9 Politica de seguridad informatica y ciberseguridad

Seguridad de los activos informaticos

e Se deben implementar unidades de potencia sin interrupcion (UPS) que garanticen la provision de energia a
los activos informaticos durante fallas en el suministro principal, acorde con las necesidades de los equipos.

e Las conexiones cableadas de red deben estar claramente etiquetadas para identificar facilmente los
elementos conectados, evitar desconexiones erroneas y facilitar la atencién de actividades de soporte y
mantenimiento.
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La asignacién de espacio, ubicacion, movimiento y demas requerimientos fisicos para los recursos
informaticos de los Centros de computo deben ser autorizados por la Jefatura de Informatica de cada
seccional, acogiéndose a los procedimientos de administracién y operacién de los Centros de computo.

Los equipos deben estar ubicados y protegidos para reducir los riesgos de amenazas y peligros del entorno
(por ejemplo, incendio, inundacion, humedad).

Los equipos se deben proteger contra fallas de energia y otras interrupciones causadas por fallas en los
servicios de suministro.

El cableado de potencia y de telecomunicaciones que porta datos o soporta servicios de informaciéon debe
estar protegido contra interceptacion, interferencia o dafo.

Se deben ejecutar de forma oportuna y diligente actividades de mantenimiento sobre los equipos vy
componentes de tecnologia para asegurar su disponibilidad e integridad continuas.

Deben existir planos que describan las conexiones del cableado (voz y eléctricos).

Gestion de cambios

La Universidad Libre es consciente de que cualquier cambio realizado sobre las aplicaciones, los sistemas de
informacion o la infraestructura tecnoldgica puede generar riesgos para la seguridad de la informacién. Por esta
razén, define los siguientes controles para su adecuada gestion, define los siguientes controles:

Todo cambio a un componente de la plataforma tecnoldgica relacionado con: modificacion de accesos,
modificacion o mantenimiento de software, actualizacién de versiones o modificacion de parametros, debe
realizarse de tal forma que no disminuya los niveles de seguridad de la informacion existentes en la
Universidad Libre.

La Universidad Libre debe asegurar que los cambios efectuados sobre la plataforma tecnoldgica,
considerando tanto el software operativo como los sistemas de informacion, son adecuadamente controlados
y debidamente autorizados por las areas.

Cualquier tipo de cambio debe quedar formalmente documentado desde su solicitud hasta su implantacion.

Los propietarios de la informacioén o los activos de informacion deben solicitar formalmente los requerimientos
de nuevas funcionalidades, servicios o modificaciones sobre sus activos de informacién, acorde con los
procedimientos internos definidos en el SGC.

Los propietarios o solicitantes del cambio son los responsables de efectuar las pruebas suficientes de
funcionalidad y operacién, documentarlas y aprobar formalmente los cambios solicitados.

Cualquier tipo de cambio sobre las plataformas e infraestructura tecnoldgica de la Universidad Libre debe
cumplir con lo estipulado en el procedimiento de Gestion de Cambios de la Universidad Libre.

A la red de energia regulada de los puestos de trabajo solo se pueden conectar equipos de computo como
computadores, monitores, los otros elementos deben conectarse a la red no regulada. Esta labor debe ser
revisada periodicamente.
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Deben existir planos que describan las conexiones del cableado (voz y eléctricos) custodiados por la
custodiados por el Coordinador asignado de la Subdireccién Administrativa y de datos custodiados por el
Lider del Centro de Servicios.

Controles relacionados con la plataforma tecnolégica

La plataforma tecnolégica es el conjunto de software, hardware e infraestructura de comunicaciones y seguridad,
que soportan los diferentes servicios y procesamiento de la informacion dentro y fuera de la Universidad.

Para reducir los riesgos identificados en la plataforma tecnoldgica, se debe buscar la planeacion, implantacion,
mantenimiento y monitoreo de la misma, incluyendo los siguientes aspectos:

La definicion de perfiles,

La asignacioén y establecimiento de controles de acceso,

La gestion de privilegios,

La existencia en la red de datos de dispositivos de seguridad como firewall e IDS,

La habilitacion de filtros de acceso y contenido en Internet y en los mensajes de correo,
La segmentacion de las redes de datos,

La Universidad Libre debe mantener las redes de datos segmentadas por dominios, grupos de servicios,
usuarios o sistemas de informacion.

Para asegurar el desemperio requerido del sistema se debe hacer seguimiento al uso de los recursos,
hacer los ajustes, y hacer proyecciones de los requisitos sobre la capacidad futura.

Se debe implementar una soluciéon antimalware sobre todos los equipos de computo y servidores de la
Universidad, para protegerlos frente a infecciones de todo tipo de malware. Esta solucidon debe tener
capacidad de reportar automaticamente a un componente central los registros de eventos de todos los
sistemas, actualizar automaticamente los patrones y definiciones mas recientes de malware, y efectuar
acciones sobre los equipos que se consideren bajo riesgo.

Se debe implementar un mecanismo mediante el cual se garantice la sincronizacién de los relojes de los
activos informaticos de informacién, para que los eventos registrados en estos tengan una fecha y hora
consistente.

Se deben desarrollar e implementar en los activos informaticos de informacion configuraciones base de
seguridad, mediante las cuales se restrinja el uso de funcionalidades y servicios del sistema que puedan ser
utilizadas para manipular la configuracion y vulnerar la seguridad, y se aborden posibles brechas y
vulnerabilidades de seguridad.

Controles relacionados con los sistemas de informacion

Los sistemas de informacion de la Universidad Libre apoyan el cumplimiento de los objetivos estratégicos, dando
soporte a sus diferentes procesos.
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Con el fin de mitigar los riesgos identificados en los sistemas de informacion, se deben considerar y aplicar los
aspectos definidos, de conformidad con la metodologia de gestion de riesgos establecida en el Manual de Riesgos
y en el Procedimiento de Gestion de Riesgos, asegurando su alineacion con los requisitos de la norma ISO/IEC
27001.

e Los requisitos para la construccion, pruebas y administracion de los sistemas de informacion de acuerdo
con los requerimientos de seguridad definidos,

e La separacion de ambientes de desarrollo, pruebas y produccion,

e La existencia de metodologias y estandares que involucren seguridad en el desarrollo e implantacion del
software,

e La documentacion de los desarrollos,
e El control sobre las versiones,

e El soporte sobre los sistemas de informacion y el control de los cambios realizados, la existencia de
repositorios de software,

e La existencia de un programa de entrenamiento basado en las tecnologias de desarrollo utilizadas.

Seguridad del correo electrénico

Se deben bloquear o inactivar las cuentas de correo electrénico de remitentes internos o externos que generen
mensajes inapropiados o que vayan en contravia de lo definido en la Politica de uso adecuado de recursos, y
notificar a las instancias correspondientes para que sean aplicadas las medidas disciplinarias a que haya lugar.

Seguridad para servicios y recursos en la nube

El proceso de Gestidon Informatica debe considerar los siguientes aspectos cuando se evalle la implementacion,
modificacion o suspension de recursos y servicios en la nube digital, con el objetivo de proteger la informacién de
la Universidad:

e Solicitar al proveedor de servicios en nube el listado de los sitios geograficos y paises en los cuales estan
ubicados sus trabajadores, recursos fisicos (como servidores, medios de almacenamiento, de procesamiento,
centros de datos, redes, componentes tecnoldgicos, entre otros), y procurar que no se encuentren dentro de
los paises sancionados en la lista OFAC.

+ Podra ser necesario restringir conexiones a recursos y servicios ubicados en la nube, originadas
desde paises sancionados en la lista OFAC.

e Los servicios en la nube deben contar con controles de acceso que cumplan con los requerimientos indicados
en la Politica de control de acceso. En caso de encontrarse una limitacion técnica, que evite la aplicacion de
dichos controles de acceso, se deben implementar controles complementarios para que Uunicamente tengan
acceso a los datos e informacion en la nube los usuarios autorizados.

e En caso de ser configurados componentes de tecnologia en la nube como bases de datos, servidores,
conectores de comunicaciones, estos deben estar aislados y protegidos de acuerdo con las mejores practicas
de arquitectura de seguridad en cada caso, generando barreras de proteccion entre las capas de acceso a
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los datos y la informacion. Por ejemplo, asegurando los componentes de infraestructura, plataformas,
software, bases de datos, aplicaciones, servicios, comunicaciones y conexiones.

Previo a la contratacion de servicios en nube, se debe confirmar que el contrato con el proveedor incluya lo
siguiente:

* Que la informacién contenida y procesada en los servicios y componentes tecnolégicos en la nube,
es propiedad exclusiva de la Universidad.

» El proveedor no cuenta con autorizacion para interpretar la informacién de la Universidad contenida
y procesada en los servicios y componentes tecnoldgicos en la nube, y realiza de forma periédica
auditoria sobre los controles y registros de acceso para verificar su correcto funcionamiento.

+ Una vez finalizado el contrato con el proveedor de servicios en la nube, y dada instruccion de la
Universidad, el proveedor se encontrara en la obligaciéon de eliminar con mecanismos seguros la
informacion contenida en los componentes tecnoldgicos de la nube.

» El proveedor debe reportar a la mayor diligencia posible los eventos e incidentes de seguridad de la
informacion y ciberseguridad que tienen o pueden tener un impacto sobre los servicios, componentes,
datos e informacion involucrados en el contrato con la Universidad.

Los componentes y servicios de tecnologias de informacidn alojados en la nube deben estar contemplados
dentro de los escenarios de respuesta y recuperacion.

La informacién contenida y procesada en los componentes en la nube, debe ser descargable para que, en
caso de verse terminado el contrato con el proveedor de servicios de nube, esta pueda ser cargada en
infraestructura local, o en componentes de otro proveedor de servicios en la nube.

Prevenir infecciones con software malicioso en los activos informaticos en la nube, por medio de la
implementacién de soluciones automatizadas y especializadas como herramientas antimalware.

Definir e implementar mecanismos para detectar eventos sobre los componentes alojados en la nube, que
puedan generar impacto en la seguridad de la informacion y la ciberseguridad, tales como ataque de fuerza
bruta, denegacion de servicio, phishing e infecciones con malware.

Se debe procurar que los datos alojados en los servicios en la nube cuenten con cifrado, para evitar el
acceso no autorizado a los datos.

Los activos informaticos en la nube deben ser incluidos en los programas de mantenimiento, actualizacién,
revision e inspeccion que se encuentren definidos.

Los activos informaticos en la nube deben estar contemplados dentro de lo establecido en la Politica de
gestion de vulnerabilidades.

La solucion y sus componentes deben tener capacidad de generar y procesar los registros (logs) de
eventos, e integrarse con las soluciones de monitoreo de la Universidad.

Redes inalambricas:

Cada una de las redes inalambricas que operen en las sedes de la Universidad Libre son para servicio de
dispositivos moviles de usuarios externos, terceros y de aquellos empleados a quienes se les haya autorizado
el uso de dichos dispositivos en la Universidad; este acceso permite el uso de Internet con las restricciones
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que establezca la Universidad para el uso adecuado del activo. No se debe permitir conexién a las redes
institucionales en las cuales operen los servicios criticos de la Universidad, a usuarios externos y estudiantes.

La Universidad Libre se reservaréa el derecho de monitorear y revisar el cumplimiento de la politica para
dispositivos moviles conectados a las redes inalambricas de la misma, cuando lo estime conveniente.

6.7.3.10 Politica de seguridad en el desarrollo de software

Se deben definir e implementar directrices y controles para garantizar la seguridad de la informacién en
todo el ciclo de vida del software, sea desarrollado al interior de la Universidad o para esta por terceros
contratados.

Se deben definir e implementar requerimientos de seguridad minimos que debe cumplir el software
desarrollado al interior de la Universidad y por terceros contratados.

Se deben desalentar las modificaciones a los paquetes de software, que se deben limitar a los cambios
necesarios, y todos los cambios se deben controlar estrictamente.

El ambiente de prueba debe simular el ambiente de produccién. Sin embargo, los datos de prueba utilizados,
a pesar de corresponder a una estructura similar a la de produccion, deben utilizarse traslapados, para
garantizar la seguridad y proteccion de los datos sensibles.

Se debe establecer, documentar y mantener principios para la construccion de sistemas seguros y aplicarlos
a cualquier actividad de implementacioén de sistemas de informacién.

Se deben incluir las opciones de autenticacion de acuerdo con los requerimientos de seguridad de la
informacion, esto incluye diferentes factores de autenticacion, adicionales al de usuario y contrasefia, como
son: tokens de seguridad, controles biométricos y contrasefas de un solo uso enviadas al dispositivo mévil.

Se deben gestionar las vulnerabilidades técnicas de seguridad del software adquirido o implementado, acorde
con lo descrito por los proveedores de tecnologia y las agencias especializadas (CVE, OWASP) o detectados
por cualquier usuario y proponer las medidas de mitigacion al riesgo definido y documentarlo.

Toda migracion de datos entre ambientes de desarrollo, pruebas y produccioén o entre sistemas de informacién
debe ser aprobada por los propietarios de los activos de informacion.

Cuando las migraciones de datos son realizadas por un tercero, éste debe adjuntar el plan de migracion
completamente documentado, donde se incluya la metodologia a utilizar y los planes de contingencia en caso
de falla. De igual forma, se deben documentar los inconvenientes y resultados de cada migracion.

Los desarrollos deben garantizar la creacion de la funcionalidad que permita configurar el cierre de las
sesiones por desuso o tiempo de conexion de acuerdo los requerimientos de seguridad de la informacion.

6.7.3.11 Politica sobre el uso de controles criptograficos

Se deben implementar controles y definir responsables del cifrado de la informacién con el fin de asegurar la
confidencialidad, integridad, autenticidad y no repudio de la informacion de la Universidad. Todas las partes
descritas en el alcance deben cumplir las siguientes directrices:

Identificarse el nivel de proteccion necesario, teniendo en cuenta el tipo, la fortaleza y la calidad del
algoritmo de cifrado requerido.
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o Eluso de controles criptograficos unicamente es valido cuando sea el resultado de un analisis de riesgos y
su implementacion sea autorizada por el propietario de la informacién correspondiente.

e Se debe hacer uso de técnicas de cifrado autorizadas para proteger la confidencialidad e integridad de la
informacion clasificada como confidencial y datos personales sensibles.

e La Universidad Libre tendra en cuenta la reglamentacion y restricciones nacionales que puedan resultar
aplicables al uso de técnicas criptograficas.

e Para realizar la distribucion de la contrasefa de cifrado de un archivo, esta debe hacerse a través de un
medio diferente al del envio de este.

e LaUniversidad Libre permitira inicamente aquellos algoritmos autorizados, teniendo en cuenta la informacion
de los grupos de interés, con el fin de descartar algoritmos de cifradas débiles. Se debe considerar el uso de
técnicas de cifrado simétricas, asimétricas y protocolos SSL/TLS actualizados en su Ultima version.

6.7.3.12 Politica de seguridad para dispositivos moéviles

e Sedebenimplementar controles que propendan por la Seguridad de la Informacién asociada a los dispositivos
moviles que sean propiedad de la Universidad o aquellos dispositivos de uso personal de los empleados y/o
terceros que sean puestos a disposicion de la misma y tengan la autorizacion respectiva para hacerlo. Por lo
que se debe dar cumplimiento a los siguientes lineamientos:

e Son catalogados como dispositivos moviles: Los computadores portatiles, Smartphone, dispositivos de
almacenamiento externo y tabletas, utilizados por los empleados de la Universidad Libre para gestionar
informacion.

e Los lideres de los procesos deben autorizar el uso de dispositivos méviles y definir los activos tipo informacion
que podran ser gestionados en los mismos; esta autorizacion se podra realizar a través de correo electronico.
Previa instalacion o configuracion de los controles de seguridad de la informacién acorde con las politicas y
procedimientos de la Universidad.

e En caso de requerirse el uso de dispositivos moviles de propiedad privada o personal, se debe documentar
clausulas contractuales para evitar disputas acerca de derechos de propiedad intelectual de la informacion o
contenidos desarrollados en estos equipos; el acceso al equipo para verificar la seguridad de la maquinay el
acceso durante una auditoria.

o El usuario del dispositivo movil debe aceptar la instalacion de los controles de seguridad y estos no podran
ser modificados mientras se gestionen activos de informacién de la Universidad Libre.

e La instalacion de software en dispositivos moviles de propiedad de la Universidad y privados debe cumplir
con las politicas y los procedimientos de Seguridad de la Informacién de Institucion.

e La conexion remota empleada para el uso de dispositivos moviles, en los sistemas de informacion de la
Universidad Libre debe realizarse a través de una conexiéon VPN (Red Privada Virtual) suministrada por la
institucion.

e Todos los dispositivos moviles propiedad de la institucion deben estar registrados y clasificados en el
inventario de activos de informacién de la Universidad Libre, de acuerdo a los procedimientos establecidos
para tal fin.
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e Los dispositivos méviles propiedad de la Universidad Libre, asignados a los empleados, son personales e
intransferibles, y deben contar con una contrasefia o clave (password) que impida el acceso directo a la
informacion que este contiene o el acceso de personal diferente a que se asigné como custodio del activo.

o Aceptar y permitir que la informacion de la Universidad Libre que se encuentre almacenada en el dispositivo
movil puede borrarse de forma remota si el dispositivo es afectado por un incidente de seguridad de la
informacion o si el responsable del dispositivo termina su relacién contractual con la empresa.

e Para los dispositivos que son propiedad de la Universidad esta prohibido ejecutar volcado de pila o
reinstalacion del sistema operativo por parte del empleado a quien fue asignado el dispositivo.

o Esta prohibido almacenar datos personales sensibles e informacion confidencial en los dispositivos moéviles
propiedad de la organizacion, sin los respectivos controles de seguridad y criptografia.

6.7.3.13 Politica de seguridad en las conexiones remotas

e Se deben implementar controles que permitan asegurar los activos de informacion, a los que se tiene
acceso mientras se realice la ejecucion de actividades bajo la modalidad de trabajo en casa, teniendo en
cuenta la Ley 2088 de 2021, “por la cual se regula el Trabajo en Casa en Colombia”.

e Los empleados o contratistas autorizados para ejercer su trabajo por fuera de las instalaciones de la
Universidad deben hacerlo manteniendo los controles de seguridad de la informacion, establecidos en la
institucion.

e Cualquier empleado o contratista autorizado y que requiera tener acceso a la informacioén de la Universidad
Libre desde redes externas de manera temporal, podra acceder remotamente mediante un proceso de
autenticacion, a través del uso de conexiones seguras y cumplimiento los requisitos de seguridad de los
equipos desde los que se accede, acorde con las condiciones dadas por el proceso de Gestion Informatica.

e Reportar cualquier evento anormal de acuerdo al Procedimiento de Gestién de Incidentes de Seguridad de
la Informacion.

e Se debe verificar la seguridad fisica existente en el sitio propuesto, teniendo en cuenta la seguridad de la
edificacién y del entorno local.

e Se debe documentar clausulas contractuales para evitar disputas acerca de derechos de propiedad intelectual
de la informacién o el procesamiento de la misma, que se haya desarrollado en equipos de propiedad privada;
de igual forma que permitan el acceso al equipo para verificar la seguridad de la maquina y durante una
auditoria.

e Se deben definir los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de
acceso remoto a los sistemas de informacion de la empresa y la confidencialidad de la informacion a la que
se tendra acceso.

o La conexion remota empleada para realizar activades laborales externas de acceso a recursos tecnologicos
locales debe realizarse a través de una conexion VPN (Red Privada Virtual) suministrada por la Universidad.
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6.7.3.14 Politica de seguridad en la transferencia e intercambio de informaciéon

Se deben definir formalmente e implementar mecanismos o protocolos para transferir o intercambiar informacién
sensible de la Universidad o bajo su custodia, sea con un ente interno o externo de la organizacion.

Se deben implementar herramientas o soluciones de tecnologia con controles de seguridad que:

e Permitan transferir e intercambiar informacion sensible de forma segura cuando esto sea necesario.
e Permitan garantizar la integridad de la informacion.
o Permita realizar analisis antimalware de los paquetes de datos.

La transferencia e intercambio de informacion sensible de la Universidad o bajo su custodia debe:

e Realizarse unicamente cuando esté justificado por una necesidad de la operacion de la Universidad o las
actividades que ha definido en sus objetivos, y cuando se cuente con autorizacién del propietario de la
informacion a ser transferida o intercambiada.

e Realizarse siguiendo el procedimiento definido para tal fin.

e Realizarse utilizando unicamente las herramientas y soluciones dispuestas y autorizadas por el proceso de
Gestion Informatica, por ejemplo, el correo electronico institucional.

e Siempre contar con analisis antimalware.

6.7.3.15 Politica de gestiéon de vulnerabilidades

La Universidad Libre conocedora de la importancia de la gestion de vulnerabilidades sobre sus sistemas de
informacion, y con el fin de evaluar la exposicion de éstos a las amenazas y tomar las medidas apropiadas para
minimizar los riesgos de Seguridad de la Informacion, establece los siguientes controles:

e El proceso de Gestion Informatica de la Universidad Libre deben revisar de manera periddica la aparicién de
vulnerabilidades técnicas, la informacién publicada por parte de los fabricantes, proveedores y foros de
seguridad en relacion con nuevas vulnerabilidades identificadas que puedan afectar la infraestructura y
plataformas tecnoldégicas de la institucion, y reportarlo tanto a los administradores de los recursos informaticos
como incluirlo como requerimiento para los nuevos desarrollos internos y externos de software.

e Se deben ejecutar por lo menos una vez al afio un plan de analisis de vulnerabilidades y/o hacking ético para
las plataformas criticas de la Universidad Libre y se deben aplicar los correctivos necesarios de acuerdo con
los resultados arrojados por las pruebas.

e Los correctivos que requieran ser aplicados en las plataformas tecnolégicas, derivados de la identificacion de
vulnerabilidades técnicas, son responsabilidad del Lider del proceso de Gestion Informatica, y se deben seguir
los lineamientos del Procedimiento de Gestion de Cambios, para proceder a su implementacion.

o Los servidores, dispositivos de comunicacién y seguridad, las estaciones de trabajo, equipos portatiles y las
bases de datos de la Universidad Libre deben ser configurados de manera segura, utilizando controles de
seguridad robustos y software licenciado; en especial aquellos que almacenan y procesan informacion critica
o sensible para la institucion.

e Se deben implementar las reglas para la instalacion de software por parte de los usuarios finales, en
cumplimiento del Procedimiento de Instalacién de Software en Sistemas Operativos.
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Se deben implementar herramientas que ayuden a correlacionar e identificar posibles amenazas utilizando
los diferentes eventos y logs que se almacenen en las soluciones tecnolégicas de la Universidad.

6.7.3.16  Politica de seguridad de la informacion en la continuidad del negocio.

Esta politica define las directrices de seguridad de la informacién que deben ser implementadas sobre los
escenarios de continuidad del negocio.

Se deben definir e implementar en el proceso de Gestidn Informatica estrategias y soluciones para darle
continuidad a los servicios de tecnologias de informacion y un plan de recuperacion ante desastres (DRP)
de tecnologias de informacién, alineados con los tiempos y puntos objetivo de recuperacion y las
necesidades definidas por los procesos de la Universidad (RTOs y RPOs).

Los activos informaticos destinados a darle continuidad a la operacién de la Universidad deben contar con
controles que permitan conservar la seguridad de la informacion.

Se deben realizar pruebas periddicas del plan de recuperacién ante desastres y documentar los resultados
de dichas pruebas.

Se debe capacitar al personal a cargo de la definicion e implementacion de las estrategias de continuidad y
recuperacion de los servicios de tecnologias de informacion, para que estas tengan integradas las buenas
practicas en gestion tecnoldgica y en seguridad de la informacion.

Se deben realizar pruebas periédicas de las estrategias de continuidad y recuperacién definidas e
implementadas en tecnologias de informacién de la Universidad.

Los Centros de Cémputo deben contar con un plan de recuperacién ante desastres y un conjunto de
procedimientos de contingencia para los servicios y activos informaticos.

Las estrategias y planes de continuidad y recuperacion de los servicios y activos informaticos deben ser
actualizados para que se encuentren alineados con las necesidades definidas por los procesos de la
Universidad.

6.7.3.17 Politica de seguridad para la educacion virtual

En esta politica se describen las directrices de seguridad de la informacion que la Universidad establece para el
entorno de educacion virtual.

El acceso a las plataformas de educacién virtual debe tener implementado un mecanismo de multiple factor
de autenticacion.

Los contenidos educativos, registros asociados con los cursos y el proceso de aprendizaje como trabajos,
evaluaciones y desempefio del personal vinculado con el proceso de educacién virtual, debe ser respaldada
y protegida frente al acceso y modificacién no autorizados.

Se debe realizar una gestién de capacidad rigurosa sobre los servicios y sistemas que soportan el proceso
de educacion virtual, que garantice el nivel de disponibilidad requerido.

Se deben implementar mecanismos o herramientas en el sistema de educacién virtual, que permitan realizar
un analisis anti-malware de los archivos y datos que la comunidad educativa carga en este, y que evite la
infeccion de los activos informaticos o la vulneracidn de los controles de seguridad.
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o Los sistemas que soportan el proceso de educacion virtual deben protegerse ante ataques de denegacion
directos y distribuidos (DoS y DDoS).

o De ser viable, se deben ejecutar pruebas de hacking ético con usuario sobre las aplicaciones de educacion
virtual, mediante las cuales se permita confirmar que los usuarios no puedan acceder a informacién o
privilegios sin autorizacion, ni realizar modificacién no autorizada de los datos.

e Las clases virtuales y sesiones relacionadas con el proceso de educacion virtual deben realizarse utilizando
Unicamente las soluciones de tecnologia que provee la Universidad y aquellas que esta autoriza, utilizando
de forma adecuada los recursos y controles implementados.

6.7.3.18 Politica de derechos de propiedad intelectual

Para apoyar el cumplimiento de la ley de proteccién de los derechos de propiedad intelectual aplicable, y a las
obligaciones relacionadas con estos, la Universidad Libre define esta politica.

El software instalado en los activos informaticos de la Universidad debe ser licenciado acorde con la actividad y
operacion de esta.

Los usuarios de activos informaticos de la Universidad deben evitar a la mayor diligencia posible almacenar,
transferir, ejecutar, descargar o instalar medios digitales, contenido, software, programas, o cualquier tipo de
objeto digital, que infrinjan la ley de proteccién de derechos de propiedad intelectual aplicable y vigente.

La Jefatura de Sistemas de cada seccional debe velar porque en los equipos y sistemas de la Universidad
Unicamente se encuentre instalado software autorizado.

7 Anexos

7.1 Glosario de términos

En esta seccion se presentan las definiciones de términos relacionados con la seguridad de la informacion y la
ciberseguridad. Estan basadas en las definiciones dadas por las Normas 1SO 27000:2018 y 73: 2009.

Activo de informacion

Informacién de la organizacion o bajo su custodia que, por su importancia para los procesos y la operacion de La
Compaiiia, es fundamental para alcanzar sus objetivos estratégicos y tacticos, y por ende debe ser protegida.

Alcance del SGSI

Ambito de la organizacién que queda sometido al SGSI.

Alta direccion
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Persona o grupo de personas que dirige y controla una organizacion al mas alto nivel.

La alta direccion (o alta gerencia) tiene el poder de delegar autoridad y proporcionar recursos dentro de la
organizacion. Si el alcance del sistema de gestion cubre solo una parte de una organizacion, la alta direccion se
refiere a aquellos que dirigen y controlan esa parte de la organizacion. A la alta direccion a veces se le llama
gerencia ejecutiva y puede incluir directores ejecutivos (CEO), directores financieros (CFO), directores de
informacion (CIO) y funciones similares.

Amenaza

Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a la organizacion.

Analisis de riesgos

Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.

El analisis de riesgos proporciona la base para la estimacién de riesgos y las decisiones sobre el tratamiento de
riesgos. El analisis de riesgos incluye la estimacion de riesgos.

Ataque

Intento de destruir, exponer, alterar, deshabilitar, robar u obtener acceso no autorizado o hacer uso no autorizado
de un activo.

Autenticacion

Provision de una garantia de que una caracteristica afirmada por una entidad es correcta.

Autenticidad

Propiedad de que una entidad es lo que afirma ser.

Competencia

Capacidad de aplicar conocimientos y habilidades para lograr los resultados previstos.

Compromiso de la Direccion

Alineamiento firme de la direccion de la organizacién con el establecimiento, implementacion, operacion,
monitorizacion, revision, mantenimiento y mejora del SGSI.

Confidencialidad
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Propiedad de la informacién de no ponerse a disposicion o ser revelada a individuos, entidades o procesos no
autorizados.

Continuidad de la seguridad de la informacién

Procesos y procedimientos para garantizar una operativa continuada de la seguridad de la informacion.

Consecuencia

Resultado de un evento que afecta los objetivos.

Un evento puede llevar a una serie de consecuencias. Una consecuencia puede ser segura o incierta y, en el
contexto de la seguridad de la informacion, suele ser negativa. Las consecuencias pueden expresarse cualitativa
o cuantitativamente. Las consecuencias iniciales pueden incrementarse a través de los efectos secundarios.

Contexto externo

Ambiente externo en el que la organizacion busca alcanzar sus objetivos.

El contexto externo puede incluir el entorno cultural, social, politico, legal, regulatorio, financiero, tecnolégico,
econdémico, natural y competitivo, ya sea internacional, nacional, regional o local. También factores y tendencias
clave que tienen impacto en los objetivos de la organizacién o relaciones y percepciones y valores de partes
interesadas externas.

Contexto interno

Ambiente interno en el que la organizacién busca alcanzar sus objetivos. El contexto interno puede incluir:
e gobernanza, estructura organizativa, roles y responsabilidades;

e politicas, objetivos y las estrategias que existen para lograrlos;

e las capacidades, entendidas en términos de recursos y conocimiento (por ejemplo, capital, tiempo,
personas, procesos, sistemas y tecnologias);

e sistemas de informacion, flujos de informacién y procesos de toma de decisiones (tanto formales como
informales);

e relaciones y percepciones y valores de las partes interesadas internas;
e la cultura de la organizacion;
e normas, directrices y modelos adoptados por la organizacion;

o formay alcance de las relaciones contractuales.
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Control

Medida por la que se modifica el riesgo. Los controles incluyen procesos, politicas, dispositivos, practicas, entre
otras acciones que modifican el riesgo. Es posible que los controles no siempre ejerzan el efecto de modificacion
previsto o supuesto. Los términos salvaguardan o contramedida son utilizados frecuentemente como sinénimos
de control.

Control correctivo

Control que corrige un riesgo, error, omisiéon o acto deliberado antes de que produzca pérdidas relevantes.
Supone que la amenaza ya se ha materializado pero que se corrige.

Control de acceso

Significa garantizar que el acceso a los activos esté autorizado y restringido segun los requisitos comerciales y
de seguridad.

Control preventivo

Control que evita que se produzca un riesgo, error, omision o acto deliberado. Impide que una amenaza llegue
siquiera a materializarse.

Declaracion de aplicabilidad

Documento que enumera los controles aplicados por el SGSI de la organizacion -tras el resultado de los procesos
de evaluacion y tratamiento de riesgos- y su justificacidn, asi como la justificacién de las exclusiones de controles
del anexo A de ISO 27001.

Directriz

Una descripcion que clarifica qué deberia ser hecho y como, con el propdsito de alcanzar los objetivos
establecidos en las politicas.

Disponibilidad

Propiedad de la informacidn de estar accesible y utilizable cuando lo requiera una entidad autorizada.

Estimacion de riesgos

Proceso de comparar los resultados del analisis de riesgos con los criterios de riesgo para determinar si el riesgo
y/o su magnitud es aceptable o tolerable.

La estimacion de riesgos ayuda en la decision sobre el tratamiento de riesgos.
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Evaluacion de riesgos

Proceso global de identificacion, analisis y estimacion de riesgos.

Evento

Ocurrencia o cambio de un conjunto particular de circunstancias.

Un evento puede ser una 0 mas ocurrencias y puede tener varias causas. Un evento puede consistir en que algo
no suceda. Un evento a veces puede ser referido como un "incidente" o "accidente”.

Evento de seguridad de la informacién

Ocurrencia identificada del estado de un sistema, servicio o red de comunicaciones que indica una posible
violacion de la politica de seguridad de la informacion o falla de los controles, o una situacion previamente
desconocida que puede ser relevante para la seguridad.

Gestidn de incidentes de seguridad de la informacion

Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion.

Gestion de riesgos

Actividades coordinadas para dirigir y controlar una organizacién con respecto al riesgo. Se compone de la
evaluacion y el tratamiento de riesgos.

Gobierno de seguridad de la informacién

Sistema mediante el cual las actividades de seguridad de la informacion de una organizacion se dirigen y
controlan.

Identificaciéon de riesgos

Proceso de encontrar, reconocer y describir riesgos. La identificacion de riesgos implica la identificacién de las
fuentes del riesgo, eventos, sus causas y sus posibles consecuencias. La identificacion de riesgos puede
involucrar datos histéricos, analisis tedricos, opiniones informadas y de expertos, y las necesidades de las partes
interesadas.

Impacto

El coste para la empresa de un incidente -de la escala que sea-, que puede o no ser medido en términos
estrictamente financieros -p.ej., pérdida de reputacion, implicaciones legales, etc-.
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Incidente de seguridad de la informacién

Evento Unico o serie de eventos de seguridad de la informacion inesperados o no deseados que poseen una
probabilidad significativa de comprometer las operaciones del negocio y amenazar la seguridad de la informacion.
Indicador

Medida que proporciona una estimacion o evaluacion.

Indicador de Compromiso

Es un conjunto de datos sobre un objeto o una actividad que indica acceso no autorizado al equipo (compromiso
de datos). Por ejemplo, muchos intentos fallidos de iniciar sesion en el sistema pueden constituir un indicador de
compromiso.

Informacién documentada

Informacion requerida para ser controlada y mantenida por una organizacién y el medio en el que esta contenida.
La informaciéon documentada puede estar en cualquier formato y medio y desde cualquier fuente y puede referirse

al sistema de gestion (incluidos los procesos relacionados), informacion creada para que la organizacién funcione
(documentacién) y/o evidencias de resultados alcanzados (registros).

Integridad

Propiedad de la informacion relativa a su exactitud y completitud.

ISO/IEC 27001

Norma que establece los requisitos para un sistema de gestion de la seguridad de la informacién (SGSI). Primera
publicacion en 2005; segunda edicion en 2013. Es la norma en base a la cual se certifican los SGSI a nivel
mundial.

ISO/IEC 27002

Caddigo de buenas practicas en gestion de la seguridad de la informacién. Primera publicacién en 2005; segunda
edicion en 2013. No es certificable.

ISO 9001

Norma que establece los requisitos para un sistema de gestion de la calidad.
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Mejora continua

Actividad recurrente para aumentar el rendimiento.

Monitoreo

Determinar el estado de un sistema, un proceso o una actividad. Para determinar el estado, puede ser necesario
verificar, supervisar u observar criticamente.

Nivel de riesgo

Magnitud de un riesgo expresado en relacién a la combinacién de consecuencias y su probabilidad.
No repudio
Capacidad de probar la ocurrencia de un evento o accién reclamada y sus entidades de origen.

Segun [CCN-STIC-405:2006]: El no repudio o irrenunciabilidad es un servicio de seguridad que permite probar la
participacion de las partes en una comunicacion.

Segun [OSI 1ISO-7498-2]: Servicio de seguridad que previene que un emisor niegue haber remitido un mensaje
(cuando realmente lo ha emitido) y que un receptor niegue su recepcién (cuando realmente lo ha recibido).

Objetivo

Resultado a alcanzar. Un objetivo puede ser estratégico, tactico u operativo. Los objetivos pueden relacionarse
con diferentes disciplinas (como las metas financieras, de salud y seguridad y ambientales) y pueden aplicarse a
diferentes niveles (como estratégico, de toda la organizacion, proyecto, producto y proceso). Un objetivo puede
expresarse de otras maneras, por ejemplo, como un resultado previsto, un propésito, un criterio operativo, como
un objetivo de seguridad de la informacién o mediante el uso de otras palabras con un significado similar (por
ejemplo, propésito, meta o hito).

En el contexto de los sistemas de gestion de seguridad de la informacion, la organizacion establece los objetivos
de seguridad de la informacion, de acuerdo con la politica de seguridad de la informacién, para lograr resultados
especificos.

Organizacioén

Persona o grupo de personas que tiene sus propias funciones con responsabilidades, autoridades y relaciones
para lograr sus objetivos. El concepto de organizacién incluye, pero no se limita a un comerciante individual,
compaiiia, corporacion, agencia, empresa, autoridad, sociedad, organizacion benéfica o institucion, o parte o
combinacion de las anteriores, ya sea sociedad anénima o no, publica o privada.

Parte interesada



Manual del Sistema de Gestion de Seguridad de la Informacién

(SGSI) ST-GI-03-1-01

Administracion y
soporte de tecnologias Version 1 02 de Marzo del 2026 Pagina 41 de 44
de informacion

Gestion
informatica

Persona u organizaciéon que puede afectar a, ser afectada por o percibirse a si misma como afectada por una
decisién o actividad.
PHVA

Modelo de proceso basado en un ciclo continuo de las actividades de planificar (establecer el SGSI), realizar
(implementar y operar el SGSI), verificar (monitorizar y revisar el SGSI) y actuar (mantener y mejorar el SGSI).
La actual version de ISO 27001 ya no lo menciona directamente, pero sus clausulas pueden verse como alineadas
con él.

Plan de continuidad del negocio

Plan orientado a permitir la continuacién de las principales funciones del negocio en el caso de un evento
imprevisto que las ponga en peligro.

Plan de tratamiento de riesgos

Documento que define las acciones para gestionar los riesgos de seguridad de la informacion inaceptables e
implantar los controles necesarios para proteger la misma.

Politica

Intenciones y direccion de una organizacién, expresada formalmente por su alta direccion.

Probabilidad

Posibilidad de que ocurra algo.

Proceso

Conjunto de actividades interrelacionadas o interactuantes que transforman unas entradas en salidas.

Proceso de gestion del riesgo

Aplicacion sistematica de politicas de gestion, procedimientos y practicas a las actividades de comunicacion,
consultoria, establecimiento del contexto e identificacion, andlisis, evaluacion, tratamiento, monitoreo y revision
de riesgos.

Profesional del Sistema de Gestion de Seguridad de la Informacién (SGSI)
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Persona que establece, implementa, mantiene y mejora continuamente uno o mas procesos del Sistema de
Gestion de Seguridad de la Informacién.

Propietario del riesgo

Persona o entidad con responsabilidad y autoridad para gestionar un riesgo.

Requisito

Necesidad o expectativa que es establecida, generalmente de forma implicita u obligatoria. “Generalmente
implicita” significa que es costumbre o practica comun para la organizacién y las partes interesadas donde la
necesidad o expectativa bajo consideracion esta implicita. Un requisito especificado es uno que se establece, por
ejemplo, en informacién documentada.

Revision

Actividad realizada para determinar la idoneidad, adecuacién y efectividad del objeto de estudio para lograr los
objetivos establecidos.

Riesgo

Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacién de lo esperado: positivo o negativo.
La incertidumbre es el estado, incluso parcial, de deficiencia de informacion relacionada con la comprensién o
conocimiento de un evento, su consecuencia o probabilidad. El riesgo a menudo se caracteriza por la referencia
a posibles "eventos" y "consecuencias" o una combinacion de estos.

El riesgo a menudo se expresa en términos de una combinacién de las consecuencias de un evento (incluyendo
cambios en las circunstancias) y la "probabilidad" asociada de ocurrencia.

En el contexto de los sistemas de gestion de seguridad de la informacion, los riesgos de seguridad de la
informacion pueden expresarse como un efecto de incertidumbre sobre los objetivos de seguridad de la
informacion.

El riesgo de seguridad de la informacién estd asociado con el potencial de que las amenazas exploten las
vulnerabilidades de un activo de informacion o grupo de activos de informacién y, por lo tanto, causen dafos a
una organizacion.

Riesgo residual

El riesgo que permanece tras el tratamiento del riesgo. El riesgo residual puede contener un riesgo no identificado.

El riesgo residual también puede denominarse "riesgo retenido".

Segregacion de tareas
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Reparto de tareas sensibles entre distintos empleados para reducir el riesgo de un mal uso de los sistemas e
informaciones deliberado o por negligencia.

Seguridad de la informacién

Preservacion de la confidencialidad, integridad y disponibilidad de la informacion. Adicionalmente, otras
propiedades como la autenticidad, la responsabilidad, el no repudio y la confiabilidad también pueden estar
involucradas.

Seleccion de controles

Proceso de eleccién de los controles que aseguren la reduccién de los riesgos a un nivel aceptable.

SGSI

Sistema de Gestion de la Seguridad de la Informacion.

Sistema de Gestion
Conjunto de elementos interrelacionados o interactivos de una organizacién para establecer politicas y objetivos
y procesos para alcanzar esos objetivos.

Un sistema de gestién puede abordar una sola disciplina o varias disciplinas. Los elementos del sistema incluyen
la estructura, roles y responsabilidades, planificacion y operacién de la organizacion. El alcance de un sistema de
gestion puede incluir la totalidad de la organizacion, funciones especificas e identificadas de la organizacién,
secciones especificas e identificadas de la organizacion, o una o mas funciones en un grupo de organizaciones.

Sistema de Gestion de la Seguridad de la Informacion

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacion para
establecer una politica y unos objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestién del riesgo y de mejora continua.

Sistema de Informacion

Conjunto de aplicaciones, servicios, activos de tecnologia de la informacion u otros componentes que manejan
informacion.

Tratamiento de riesgos

Proceso para modificar el riesgo. Las acciones de tratamiento del riesgo pueden contemplar:
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e evitar el riesgo al decidir no comenzar o continuar con la actividad que da lugar al riesgo;
e asumir o aumentar el riesgo para aprovechar una oportunidad,;

e eliminar la fuente de riesgo;

e modificar la probabilidad;

¢ modificar las consecuencias;

e compartir el riesgo con otra parte o partes (incluidos contratos y financiacion del riesgo);
o retener el riesgo mediante una eleccién informada.

Las acciones de tratamiento del riesgo sobre consecuencias negativas a veces se denominan "mitigacion de

riesgos”, "eliminacion de riesgos”, "prevencion de riesgos" y "reduccioén de riesgos".

El tratamiento del riesgo puede crear nuevos riesgos o modificar los riesgos existentes.

Trazabilidad

Cualidad que permite que todas las acciones realizadas sobre la informacion o un sistema de tratamiento de la
informacion sean asociadas de modo inequivoco a un individuo o entidad.

Vulnerabilidad

Debilidad de un activo o control que puede ser explotada por una o mas amenazas



