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Resolucion N.° 5 de 2026
(24 de junio)

«Por el cual se adopta la Politica general de seguridad de la informacién y
ciberseguridad»

La Consiliatura de la Universidad Libre en ejercicio de sus atribuciones legales y estatutarias, en
especial las consagradas en el articulo 37, numeral 8, y articulo 38, y la Presidencia, en uso de
las facultades conferidas por el articulo 40, numeral 17 de los Estatutos de la Universidad, y,

CONSIDERANDO:

Que, en cumplimiento de su funcién social y fiel al ideario inspirado por su fundador, la
Universidad Libre debe impulsar y materializar los cambios que demandan los tiempos modernos,
para mantener el posicionamiento y el liderazgo en la formacion de talento humano al servicio de
la comunidad colombiana;

Que, la Universidad Libre como organizacién compleja, que encierra en su ser, en su estructura
y en su administracion, una naturaleza universitaria nacional combinada con una naturaleza
universitaria seccional-regional, requiere de elementos y sistemas que realcen y enriquezcan su
espiritu corporativo y su proyeccion internacional;

Que a través del Acuerdo N.° 05 de 20.09, la Consilia‘t‘u'_ra de la Universidad Libre adopté y aprobd
el Modelo de Seguridad de la Informacién para la Universidad Libre;

Que, se hace necesaria la modernizacién y actualizacién administrativa, transformar la cultura
organizacional y empoderar los elementos de la planeacion en la gestion gerencial de la
Universidad:

Que, el Modelo de Seguridad de la Informaciéon se propuso de acuerdo con las necesidades
actuales de la Universidad Libre de proteccién de la informacién contra las amenazas del entorno,
el aseguramiento de la continuidad de los procesos criticos, la minimizacién de los riesgos y el
ofrecimiento de mejores servicios a la comunidad en general;

En consecuencia, la Consiliatura en reunién del 12 de mayo de 2026, segun consta en el Acta
N.° 4 del mismo afio, aprobd la adopcion de la Politica General de Seguridad de la Informacion y
Ciberseguridad de la Universidad Libre, con el propésito de establecer el marco institucional para
la proteccién de los activos de informacion, la gestion de riesgos de seguridad de la informacion
y ciberseguridad, la atencion de incidentes, el cumplimiento de requisitos legales, contractuales
y normativos, y el fortalecimiento de una cultura institucional orientada a la confidencialidad,
integridad, disponibilidad y legalidad de la informacion.

Que, en mérito de lo expuesto,
RESUELYE:

Articulo Gnico: De la adopciéon de la Politica general de seguridad de la informacién y
ciberseguridad. Adéptese y apruébese la Politica general de seguridad de la informacion vy
ciberseguridad como se presenta a continuacion:
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Politica general de seguridad de la informacién y ciberseguridad
Introduccién

La Universidad Libre cuenta con activos de informacién que son fundamentales para el desarrollo
de sus operaciones y, por ende, para alcanzar sus objetivos estratégicos. Consciente de la
importancia de sus activos de informacion, la Universidad decide implementar, mantener y
mejorar un Gobierno de Seguridad de la Informacion y Ciberseguridad (GSIC), que establece las
directrices y lineamientos para planear, implementar, operar, monitorear, revisar y mejorar la
seguridad de la informacion, definir responsabilidades, aplicar buenas practicas de seguridad de
la informacién y ciberseguridad, dar cumplimiento a las disposiciones legales, contractuales,
regulatorias y normativas vigentes relacionadas con seguridad de la informacién y ciberseguridad,
y apoyar la toma de decisiones alineadas con los objetivos estratégicos, para mitigar los riesgos
de seguridad de la informacion y ciberseguridad.

Alcance

Esta politica aplica para toda la informacién propia y bajo custodia de la Universidad Libre, y para
todas las partes que tengan o puedan tener acceso a esta, tengan o no un vinculo con la
Universidad, como son la alta direccion, profesores, trabajadores, estudiantes, terceros como
proveedores y contratistas, visitantes, personas externas, entre otros.

Objetivo

Implementar, mantener y mejorar el Sistema de Gestion de Seguridad de la Informacién (SGSI)
integrado al GSIC de la Universidad Libre, que garantice la proteccion de la informacién y el
cumplimiento de los principios de confidencialidad, integridad, disponibilidad y legalidad, alineado
con los objetivos estratégicos de la Universidad Libre.

Objetivos especificos

o Gestionar los riesgos de seguridad de la informacién y ciberseguridad sobre los procesos
que se encuentren dentro del Sistema de Gestion de Seguridad de la Informacion (SGSI),
en alineaciéon con la metodologia de gestion de riesgos definida en la Universidad.

e Gestionar de forma adecuada vy diligente los incidentes de seguridad de la informacion y
ciberseguridad.

e Promover la formaciéon de una cultura y conciencia de seguridad de la informacion y
ciberseguridad entre el personal interno de la Universidad y terceros vinculados a esta.

e \Velar porque sean establecidos niveles adecuados de seguridad informatica y
ciberseguridad.
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Velar por la aplicacion de buenas practicas y el cumplimiento de los lineamientos como
politicas y procedimientos de seguridad de la informacién y ciberseguridad, en los procesos
que se encuentren dentro del Sistema de Gestion de Seguridad de la Informacién (SGSI).

Cumplir con las obligaciones de seguridad de la informacion y ciberseguridad aplicables a
la Universidad y vigentes de tipo legal, normativo, regulatorio y contractual.

Velar por la evaluacién periédica del desemperio del Sistema de Gestién de Seguridad de
la Informacion (SGSI) y su mejora continua.

Nivel de cumplimiento

El incumplimiento de esta politica o de las directrices que hacen parte del GSIC dara lugar a la
aplicacion de medidas disciplinarias, contractuales y legales, segun lo establecido en la normativa
institucional y en |a legislacién vigente en Colombia.

Directrices de la politica

Establecer, operar, mantener y mejorar un SGSI alineado ala norma ISO/ 27001 vigente.

Definir, aplicar y revisar una metodologia de gestién de riesgos en seguridad de la
informacién y ciberseguridad.

Desarrollar programas anuales de capacitaciéon y concienciacion dirigidos a toda la
comunidad universitaria y terceros vinculados.

Implementar controles técnicos, organizativos y fisicos para proteger los activos de
informacion.

Garantizar que todos los lideres de proceso difundan, supervisen y velen por el cumplimiento
de esta politica en sus areas.

Establecer procedimientos claros de gestion de incidentes de seguridad de la informacién y
ciberseguridad.

Revisar periddicamente esta politica, sus manuales y procedimientos asociados,
asegurando su actualizacion y aprobacion por la Presidencia.

Garantizar la asignacion de recursos humanos, técnicos y financieros necesarios para
implementar esta politica.

Politica de Seguridad de la Informacion y Ciberseguridad

Es compromiso de la Universidad Libre proteger la confidencialidad, integridad y disponibilidad
de la informacién, mediante el Sistema de Gestion de Seguridad de la Informacion y
Ciberseguridad orientado a gestionar riesgos, atender incidentes, cumplir requisitos legales y
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promover una cultura de seguridad, fortaleciendo la confianza institucional y garantizando la
continuidad de la prestacion del servicio con los mas altos estandares de excelencia universitaria.

COMUNIQUESE, PUBLIQUESE Y CUMPLASE

Dada en la ciudad de Bogota, D. C., a los 24 dias del mes de junio de 2026.

- % ; w /
RiA ELIZXBETH GARCIA

residenta

i —

ecretario General

Elaboré y reviso:
Antonio Enrique Barrera Martinez
Asistente Nacional para las TIC

UEL ANGEL CARDENAS GONZALEZ
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