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CONVERSATORIO 4.0

SEGURIDAD EN =
REDES SOCIALES

Protege tu identidad, tus datos
y tu empresa en la era digital 4.0
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= () INTRODUCCION

La transformacion digital ha generado nuevas formas de comunicacion, interaccion, aprendizaje
y desarrollo empresarial. En este contexto, las redes sociales se han convertido en espacios
fundamentales para relacionarnos, compartir informacién y construir nuestra presencia digital.

En este escenario, el Conversatorio 4.0 propone un espacio de encuentro, reflexiony

participacion para comprender estos desafios y promover practicas de prevenciony

ciudadania digital responsable, integrando diferentes perspectivas de la comunidad
universitaria, el sector empresarial y la sociedad.

NOVIEMBRE

Miércoles

O 8:00 a.m. - 12:30 p.m.
Bloque C - Salén 310

Facultad de Ciencias de la Salud, Exactas y Naturales
Universidad Libre Seccional Pereira

@ Aforo limitado: 30 personas
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= () INTRODUCCION

La transformaciéon digital ha generado nuevas formas de comunicacion, interaccion,
aprendizaje y desarrollo empresarial. En este contexto, las redes sociales se han
convertido en espacios fundamentales para relacionarnos, compartir informaciony
construir nuestra presencia digital.

Sin embargo, este entorno también plantea desafios relacionados con la proteccion de
la identidad, los datos personales, la privacidad y la informacion de las organizaciones.
A ello se suman los nuevos riesgos derivados de la inteligencia artificial, como la
suplantacién de identidad, los perfiles falsos, los deepfakes, la clonacion de voz y otras
formas de fraude digital.

En este escenario, el Conversatorio 4.0 propone un espacio de encuentro,
reflexion y participacion para comprender estos desafios y promover
@ practicas de prevencion y ciudadania digital responsable, integrando
diferentes perspectivas de la comunidad universitaria, el sector

empresarial y la sociedad.

o (© OBIETIVO GENERAL

Generar un espacio académico de reflexion, dialogo y participacion sobre la seguridad
en redes sociales y los desafios relacionados con la proteccion de la identidad, los datos
y las organizaciones en el contexto de la transformacion digital 4.0.

= (© OBIETIVOS ESPECIFICOS

€@ Reconocer los principales riesgos asociados con el uso de redes sociales, la
exposicion de informaciény la construccion de la identidad digital.

© Analizar los nuevos desafios relacionados con la inteligencia artificial, la
suplantacion de identidad y los fraudes digitales que pueden afectar a personasy
organizaciones.

€ Promover practicas de prevencién y ciudadania digital responsable mediante el
analisis colaborativo de casos y la generacion de soluciones frente a situaciones de

seguridad digital.
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HORARIO ACTIVIDAD DESCRIPCION
8:00 a.m. m Apertura Bienvenida, presentacion del conversatorio,
8:15 a.m objetivos y contextualizacion de la tematica.

8:15 a.m. Conferencia central: Desarrollo del tema central a partir de tres ejes:

9:45 a.m. Seg.uridad enredes | pntre o real y lo artificial: amenazas digitales,
sociales suplantaciény fraudes en la era de la IA.

2. De usuario a ciudadano digital seguro:
protege tu identidad, tus datos y tu mundo
conectado.

3. Ingenieria Social.

@ 9:45 a.m. - Espacio de café - Networking - 10:15 a.m.

Espacio de pausa, interaccion y socializacion entre los participantes, orientado al intercambio de
experienciasy percepciones sobre seguridad digital.

HORARIO ACTIVIDAD DESCRIPCION
10:15 a.m. Hackatén Trabajo colaborativo en equipos. Los
11:15 a.m. Relampago 4.0 participantes analizan un caso o reto

relacionado con seguridad en redes sociales,
identifican riesgos y vulnerabilidades y disefian
una propuesta de soluciény prevencién.

11:15 a.m. Q Socializacién de Cada equipo presenta brevemente el analisis

12:05 p.m. propuestas del casoy la solucién propuesta. Se propicia el
intercambio de ideas, preguntasy
retroalimentacion.

12:05 P.M. Cierre: conclusiones Recapitulacion de los principales aprendizajes,

12:30 p.m. y aprendizajes conclusiones y reflexién final sobre la
importancia de proteger la identidad, los datos
y las organizaciones en la era digital 4.0.

4 12:30 p.m. - Fin del Conversatorio 4.0.
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